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PODRECZNIK UZYTKOWNIKA

Podrecznik uzytkownika

COPYRIGHT ©2018 NSS Sp. z 0.0

WSZELKIE PRAWA ZASTRZEZONE.

Wszelkie zamieszczone w niniejszym podreczniku informacje, takie jak tekst, zdjecia
i grafika, sa wiasnoscig firmy NSS Sp. z o.0. lub jej podmiotow stowarzyszonych
(zwanych dalej ,,NSS”). Zabronione jest powielanie, modyfikowanie, ttumaczenie
irozpowszechnianie niniejszego podrgcznika uzytkownika (zwanego dalej
,Podrecznikiem™), czgsciowo lub w catosci, niezaleznie od metody, bez uprzedniego
uzyskania zezwolenia od firmy NSS. Jezeli nie uzgodniono inaczej, firma NSS
nie udziela zadnych gwarancji 1inie sktada Zadnych deklaracji, jawnych
lub dorozumianych, dotyczacych Podrgcznika.

Opis Podrecznika

Niniejszy Podrecznik dotyczy kamery sieciowe;.

Podrecznik zawiera instrukcje dotyczace uzycia tego urzadzenia i obchodzenia si¢
znim. Zdjecia, wykresy, obrazy iinne informacje zamieszczono w Podrgczniku
wylacznie dla celéw informacyjnych 1opisowych. Informacje zamieszczone
w Podreczniku mogg ulec zmianie bez powiadomienia w zwigzku z aktualizacjami
oprogramowania ukladowego lub w innych okoliczno$ciach. Najnowsza wersja jest

dostepna w firmowej witrynie internetowej (ftp://ftp.bescctv.pl).

Podczas korzystania z niniejszego Podrecznika uzytkownika nalezy uwzgledniad

zalecenia specjalistow.

Znaki towarowe

BCSEN 1 inne znaki towarowe oraz logo BCS BASIC sg wlasnoscig firmy NSS
w réznych jurysdykcjach. Inne znaki towarowe ilogo uzyte w Podrgczniku naleza

do odpowiednich wtascicieli.

Zastrzezenie prawne

W PEENYM ZAKRESIE DOZWOLONYM PRZEZ OBOWIAZUJACE PRAWO
OPISANY  PRODUKT ORAZ ZWIAZANE ZNIM  WYPOSAZENIE,

Copyright © NSS Sp. z o.0.



PODRECZNIK UZYTKOWNIKA

OPROGRAMOWANIE APLIKACYJNE I OPROGRAMOWANIE UKLADOWE
SA UDOSTEPNIANE BEZ GWARANCJI, ZE WSZYSTKIMI USTERKAMI
I BLEDAMI, A NASZA FIRMA NIE UDZIELA ZADNYCH GWARANCII,
WYRAZNYCH ANIDOROZUMIANYCH, TAKICH JAK GWARANCIJA
PRZYDATNOSCI HANDLOWEJ, DOSTATECZNEJ JAKOSCI, PRZYDATNOSCI
DO OKRESLONEGO CELU I1OCHRONY PRAW STRON TRZECICH.
NIEZALEZNIE OD OKOLICZNOSCI NASZA FIRMA, CZELONKOWIE JEJ
ZARZADU, KIEROWNICTWO, PRACOWNICY I AGENCI NIE PONOSZA
ODPOWIEDZIALNOSCI ZA STRATY SPECJALNE, WYNIKOWE,
PRZYPADKOWE LUB POSREDNIE, TAKIE JAK STRATA OCZEKIWANYCH
ZYSKOW Z DZIALALNOSCI BIZNESOWEJ, PRZERWY W DZIALALNOSCI
BIZNESOWEJ ALBO STRATA DANYCH LUB DOKUMENTACIJI, ZWIAZANE
Z UZYCIEM TEGO PRODUKTU, NAWET JEZELI NASZA FIRMA ZOSTALA
POINFORMOWANA O MOZLIWOSCI WYSTAPIENIA STRAT TEGO TYPU.

W PRZYPADKU PRODUKTU Z DOSTEPEM DO INTERNETU UZYTKOWNIK
KORZYSTA Z PRODUKTU NA WLASNE RYZYKO. NASZA FIRMA NIE
PONOSI ODPOWIEDZIALNOSCI ZA NIEPRAWIDEOWE FUNKCJONOWANIE
PRODUKTU, NIEAUTORYZOWANE UJAWNIENIE DANYCH OSOBOWYCH
ALBO INNE SZKODY WYNIKAJACE Z ATAKU CYBERNETYCZNEGO
LUB HAKERSKIEGO, DZIALANIA  WIRUSOW  KOMPUTEROWYCH
LUB INNYCH ZAGROZEN WYSTEPUJACYCH W INTERNECIE. NASZA
FIRMA ZAPEWNIJEDNAK POMOC TECHNICZNA W ODPOWIEDNIM CZASIE,
JEZELI BEDZIE TO WYMAGANE.

PRZEPISY DOTYCZACE MONITORINGU SA ZALEZNE OD JURYSDYKCIIL
PRZED UZYCIEM TEGO PRODUKTU NALEZY ZAPOZNAC SIE
ZE WSZYSTKIMI  ODPOWIEDNIMI  PRZEPISAMI WPROWADZONYMI
W DANEJ JURYSDYKCIJI, ABY UPEWNIC SIE, ZE PRODUKT JEST UZYWANY
ZGODNIE Z OBOWIAZUJACYM PRAWEM. NASZA FIRMA NIE PONOSI
ODPOWIEDZIALNOSCI ZAUZYCIE TEGO PRODUKTU DO CELOW
NIEZGODNYCH Z PRAWEM.
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W PRZYPADKU  NIEZGODNOSCI  NINIEJSZEGO  PODRECZNIKA
Z OBOWIAZUJACYM PRAWEM, WYZSZY PRIORYTET BEDZIE MIALO
OBOWIAZUJACE PRAWO.

Informacje dotyczace przepisow

Komisja FCC

Zgodnos¢ z przepisami komisji FCC: To urzadzenie bylo testowane i1 zostato uznane
za zgodne z limitami dla urzadzen cyfrowych, okre§lonymi w czgsci 15 przepisow
komisji FCC. Telimity okreslono w celu zapewnienia uzasadnionej ochrony
przed szkodliwymi zakléceniami w §rodowisku komercyjnym. To urzadzenie generuje,
wykorzystuje i moze emitowac energi¢ o czestotliwosciach radiowych i powodowac
zaktocenia Iacznosci radiowej, jezeli nie jest zainstalowane iuzytkowane zgodnie
z podrecznikiem uzytkownika. Uzycie tego urzadzenia w budynkach mieszkalnych
mozne powodowac szkodliwe zaklocenia. W takich okolicznosciach uzytkownik jest
zobowigzany do eliminacji tych zaktocen na wilasny koszt.

Warunki komisji FCC

To urzadzenie jest zgodne z wymaganiami okre$§lonymi w czesci 15 przepisow komisji
FCC. Korzystanie z tego urzadzenia jest uzaleznione od dwoch warunkow:

1. Urzadzenie nie moze powodowac szkodliwych zaklocen.

2. Urzadzenie musi by¢ odporne na zaktocenia zewnetrzne, tacznie z zaktoceniami

powodujacymi nieprawidlowe funkcjonowanie.

Deklaracja zgodnosci z dyrektywami Unii Europejskiej

Niniejsze urzadzenie oraz opcjonalnie takze dolaczone akcesoria
c ( zostaly oznaczone symbolem ,,CE*, co oznacza, iz sa one zgodne

z odpowiednimi, zharmonizowanymi europejskimi standardami

wymienionymi w dyrektywie EMC 2014/30/EU 1 dyrektywie
RoHS 2011/65/EU.
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Dyrektywa 2012/19/UE w sprawie zuzytego sprz¢tu elektrycznego
1 elektronicznego (WEEE): Produktow oznaczonych
tym symbolem  nie wolno  utylizowa¢ naobszarze  Unii
Europejskiej  jako  niesegregowane odpady komunalne.
Aby zapewni¢ prawidlowy recykling, nalezy zwroci¢ ten produkt
do lokalnego dostawcy przy zakupie roéwnowaznego nowego
urzadzenia lub utylizowaé¢ go w wyznaczonym punkcie zbidrki.
Wigcej informacji zamieszczono W nast¢pujacej witrynie
internetowej: www.recyclethis.info.

Dyrektywa 2006/66/WE w sprawie baterii 1 akumulatorow:
Ten produkt zawiera bateri¢, ktérej nie wolno utylizowaé
na obszarze Unii Europejskiej jako niesegregowane odpady
komunalne.  Szczegélowe informacje dotyczace  baterii
zamieszczono w dokumentacji produktu. Bateria jest oznaczona
tym symbolem, ktéory moze takze zawiera¢ litery wskazujace
na zawartos¢ kadmu (Cd), olowiu (Pb) lubrteci (Hg).
Aby zapewni¢ prawidlowy recykling, nalezy zwroci¢ baterie
do dostawcy lub wyznaczonego punktu zbidrki. Aby uzyskac
wiece] informacji, nalezy odwiedzi¢ stron¢ internetows:

www.recyclethis.info.

Zgodnos¢ z kanadyjska normg ICES-003

To urzadzenie spetnia wymagania norm CAN ICES-3 (A)/NMB-3(A).

Instrukcje dotyczace bezpieczenstwa

Niniejsze instrukcje zostaly opracowane w celu zapewnienia, iz urzadzenie jest

prawidlowo uzytkowane oraz w celu uniknig¢cia zagrozen 1 utraty mienia w wyniku

nieprawidlowego uzytkowania urzadzenia.

Srodki ostrozno$ci wymienione w instrukcji zostaty podzielone na ,,0strzezenia® i

,Luwagi:

Ostrzezenia: Niezastosowanie si¢ do ostrzezeh moze prowadzi¢ do powaznych

obrazen ciala lub $mierci.
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Uwagi: Niezastosowanie si¢ do uwag moze prowadzi¢ do obrazen ciata Iub

uszkodzenia urzadzenia.

A A\

Ostrzezenia Uwagi

Nalezy przestrzega¢ tych $rodkow | Nalezy przestrzega¢ tych $rodkow
ostroznosci w  celu  uniknigcia | ostroznosci W celu uniknigcia
powaznych obrazen ciata lub $mierci. potencjalnych obrazen ciata lub szkod

materialnych.
A Ostrzezenia:

® Nalezy stosowac niskonapieciowe zasilacze zgodne ze standardem SELV (Safety

Extra Low Voltage). Nalezy stosowaé zasilanie 12 V DC lub 24 V AC (zaleznie
od modelu) zgodnie znormg IEC60950-1 1izrodta =zasilania z wlasnym
ograniczeniem (LPS, Limited Power Source).

® Aby ograniczy¢ ryzyko pozaru lub porazenia pradem elektrycznym, nalezy chronié¢
ten produkt przed deszczem i wilgocia.

® Instalacja powinna zosta¢ przeprowadzona przez wykwalifikowanego technika w
zgodzie z lokalnymi normami bezpieczenstwa.

® Nalezy zainstalowa¢ w obwodzie zasilania wytacznik utatwiajacy odlaczenie
zasilania.

® Nalezy upewnic sig¢, ze strop jest przystosowany do obcigzenia ponad 50 N, jezeli
kamera jest zamocowana na stropie.

® Jesli urzadzenie nie dziala prawidtowo, nalezy skontaktowac si¢ z lokalnym
sprzedawca lub najblizszym centrum serwisowym. Nie wolno samodzielnie
demontowa¢ kamery. (Firma NSS nie ponosi Zadnej odpowiedzialno$ci za
problemy spowodowane przez prace naprawcze lub konserwacyjne

przeprowadzone przez nieautoryzowany serwis).
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A Uwagi:

Przed uzyciem kamery nalezy upewni¢ si¢, ze napigcie sieci elektrycznej jest
odpowiednie.

Nalezy chroni¢ kamere przed upadkiem lub udarem mechanicznym.

Nie wolno dotyka¢ moduléw czujnikow palcami. Jezeli konieczne jest
oczyszczenie kamery, nalezy przetrze¢ jg czysta Sciereczka z niewielkg iloscig
etanolu. Jezeli kamera nie bedzie uzywana przez dtuzszy czas, nalezy zamocowac
na obiektywie kotpak chronigcy czujnik przed kurzem 1 pytem.

Nie wolno kierowa¢ obiektywu kamery na Zrédlo intensywnego $wiatla, takie jak
stonce lub zarowka. Intensywne $wiatlo moze spowodowaé nieodwracalne
uszkodzenie kamery.

Jesli czujnik zostanie porazony wigzka laserowa, moze ulec spaleniu. Dlatego tez
podczas korzystania z urzagdzen emitujacych wiazki laserowe, nalezy upewnic sie,
ze powierzchnia czujnika nie jest narazona na kontakt z wigzkg laserowa.

Nie wolno umieszcza¢ kamery w lokalizacjach, w ktorych wystepuja ekstremalnie
wysokie lub niskie temperatury (gdy kamera jest uruchomiona temperatura
powinna wynosi¢ od -30°C do +60°C) kurz, pyt lub wilgo¢. Nalezy chroni¢ kamerg
przed silnym promieniowaniem elektromagnetycznym.

Aby zapobiec akumulacji ciepta, nalezy zapewni¢ prawidlowa wentylacje
urzadzenia.

Nalezy chroni¢ kamere przed woda i1 innymi cieczami.

Przed transportem nalezy umiesci¢ kamer¢ w oryginalnym opakowaniu lub uzy¢
odpowiednich materialdow do pakowania. Mozna tez uzy¢ takiej samej tektury
do pakowania.

Nieprawidlowe uzycie lub wymiana baterii moze spowodowa¢ wybuch. Nalezy

stosowac rodzaj baterii zgodny z zaleceniami producenta.

Copyright © NSS Sp. z 0.0.
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Kamera obstuguje podczerwien, dlatego nalezy uwzgledni¢ nast¢pujace zalecenia,

aby zapobiec odbiciu promieniowania podczerwonego:

® Kurz, pyt lubtluszcz napokrywie koputkowej odbijaja promieniowanie
podczerwone. Nie wolno usuwac folii z pokrywy koputkowej przed zakonczeniem
instalacji. Jezeli widoczny jest kurz, pyt lub thuszcz na pokrywie koputkowej,
nalezy oczysci¢ ja czysta, migkka $ciereczka i alkoholem izopropylowym.

® Nalezy upewnic si¢, ze w lokalizacji instalacji Zadne obiekty odbijajace $wiatto nie
znajduja si¢ zbyt blisko kamery. Promieniowanie podczerwone z kamery moze by¢
odbijane wstecz do obiektywu.

® Piankowy pierscien wokol obiektywu musi by¢ utozony rowno z wewnetrzng
powierzchnig koputki, aby chroni¢ obiektyw przed diodami LED emitujagcymi
podczerwien. Pokrywe koputkowa nalezy przymocowa¢ do korpusu kamery w taki

sposob, aby piankowy pierscien prawidlowo przywierat do pokrywy.

Copyright © NSS Sp. z o.0.






13 1. WYMAGANIA SYSTEMOWE

L. ROZDZIAL 1. WYMAGANIA SYSTEMOWE

System operacyjny: Microsoft Windows XP lub nowszy

Procesor: 3,0 GHz lub nowszy

Pamie¢¢ RAM: 1 GB lub wigcej

Wyswietlacz: Rozdzielczo$¢ 1024 x 768 lub wigksza

Przegladarka internetowa: Internet Explorer 8.0, Apple Safari 8.0, Mozilla Firefox

30.0-51, Google Chrome 31.0-44 lub p6zniejsze wersje wymienionych przegladarek.
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L. ROZDZIAL 2. POLACZENIE SIECIOWE

Uwaga:

® Uzytkownik potwierdza, iz jest Swiadomy zagrozen sieciowych wynikajacych z
korzystania z urzadzenia, ktdre jest potaczone z Internetem. Aby unikna¢ atakow
sieciowych 1 wycieku prywatnych informacji, nalezy wzmocni¢ ochrong
urzadzenia. Jesli urzadzenie nie dziata prawidlowo, nalezy skontaktowac si¢ z
lokalnym sprzedawcg lub najblizszym centrum serwisowym.

® Aby zapewni¢ bezpieczenstwo kamery w sieci, nalezy regularnie sprawdza¢ stan
kamery sieciowej 1 wykonywac¢ prace konserwacyjne.

Zanim rozpoczniesz:
® Jesli cheesz ustawi¢ kamerg sieciowg przy uzyciu sieci LAN (sieci lokalnej),

zajrzyj do rozdziatu 2.1

® Konfigurowanie kamery przy uzyciu sieci LAN.
® Jesli cheesz ustawi¢ kamere sieciowa przy uzyciu sieci WAN (bezprzewodowe;
sieci rozleglej), zajrzyj do rozdziatu 2.2 Konfigurowanie kamery przy uZyciu sieci

WAN.

2.1 Konfigurowanie kamery przy uzyciu sieci LAN

Cel:

Aby wyswietli¢ obraz z kamery sieciowej 1 skonfigurowac ja przy uzyciu sieci LAN,
nalezy polaczy¢ kamere sieciowq z tg sama podsiecia, z ktorg jest potaczony komputer,
1 zainstalowa¢ oprogramowanie BCS BASIC Tool umozliwiajace wyszukiwanie
1 zmian¢ adresu IP kamery sieciowe;.

Uwaga: Aby uzyskaé szczegdlowe wprowadzenie do obstugi aplikacji BCS BASIC

Tool, nalezy zapoznac si¢ z zatagcznikiem 1.

Copyright © NSS Sp. z 0.0.
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2.1.1 Polaczenie przewodowe za posrednictwem sieci LAN

Na ponizszych rysunkach przedstawiono dwie metody przewodowego polaczenia

kamery sieciowej z komputerem:

Cel:

® Aby przetestowa¢ kamer¢ sieciowa, mozna podiaczy¢ ja bezposrednio
do komputera kablem sieciowym w sposob przedstawiony na Rysunek 0—1.

® Aby ustawi¢ kamere¢ sieciowg przez sie¢ LAN przy uzyciu przelacznika lub routera,

patrz Rysunek 0-2.

or
‘ O‘ ———Network Cable——— r.[
\\\’\

Network Camera
Computer
Rysunek 0—1 Potaczenie bezposrednie
\\or @
e/ ¥ \/V
\*C‘p\ etwor‘,
\
ﬂe“ﬂo R
! ay
@ - /
- A ¢
L - J -
Network Camera Computer

Rysunek 0-2 Podtaczenie przez przetacznik lub router

2.1.2 Aktywacja kamery

Przed uzyciem kamery nalezy ja aktywowac, ustawiajac silne hasto dla kamery.
Obslugiwana jest aktywacja przy uzyciu przegladarki internetowej, oprogramowania
BCS BASIC Tools i oprogramowania klienckiego.

RO

< Aktywacja za posrednictwem przegladarki internetowej

Kroki:

1. Wiacz zasilanie kamery i polacz ja z siecia.

2. W polu adresowym przegladarki internetowej wprowadz adres IP kamery, a

nastepnie nacisnij klawisz ,,Enter*, aby przej$¢ do interfejsu aktywacji.
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Uwagi:

® Domyslny adres IP kamery to 192.168.1.64.

® Dla kamery z domyslnie wlaczonym DHCP, adres IP jest przydzielany
automatycznie. Nie ma potrzeby aktywacji kamery za posrednictwem
oprogramowania BCS BASIC Tool. Zapoznaj si¢ nastepujacym Rozdzialem, aby

uzyska¢ informacje na temat aktywacji za pomoca BCS BASIC Tool.

Nazwa uzytkownika admin

Hasto TITITIIIY] | o

e ——— e ][]

2 1o 16 characters allowed, including
upper-case letters, lower-case
letters, digits and special characters
(WWFRIe &+ - ===2@\W*_{[}~
space). At least two of above
mentioned types are required.

Potwierdz |||||llln|u| | (]

Rysunek 0-3 Aktywacja przy uzyciu przegladarki internetowe;j

3. Utworz hasto i wprowadz je w polu hasta.

& ZALECANE JEST UTWORZENIE SILNEGO HASEA - zdecydowanie
zalecane jest utworzenie wlasnego silnego hasta (co najmniej osiem znakow
nalezacych do co najmniej trzech z nastepujacych kategorii: wielkie litery,
mate litery, cyfry i znaki specjalne) w celu zapewnienia lepszej ochrony
urzadzenia. Zalecane jest rOwniez regularne resetowanie hasta. Zwlaszcza
w systemie z restrykcyjnymi zabezpieczeniami resetowanie hasta co miesigc

lub co tydzien zapewnia lepsza ochrone urzadzenia.

4. Potwierdz hasto.
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5. Kliknij przycisk OK, aby zapisa¢ hasto 1 wyswietli¢ podglad na zywo.
< Aktywacja za posrednictwem aplikacji BCS BASIC Tool

Oprogramowanie BCS BASIC Tool jest uzywane do wykrywania urzadzenia w stanie

online, aktywacji kamery i resetowania hasta.

Pobierz aplikacje BCS BASIC Tool z dotagczonej ptyty lub z oficjalnej strony

internetowej, a nastepnie zainstaluj aplikacje BCS BASIC Tool, postepujac zgodnie z

komunikatami wyswietlanymi na ekranie. Wykonaj ponizsze kroki, aby aktywowac

kamerg.

Kroki:

1. Uruchom aplikacje BCS BASIC Tool, aby wyszuka¢ urzadzenia potaczone z
siecig.

2. Sprawdz stan urzadzenia na liScie 1 wybierz nieaktywne urzadzenie.

@ BCs-View Tool

ne devices 1 Export Refresh 1 Activate the Device

s | Port

| Enhanced SDK Service Port | Software Version | IPvé4 Gateway | HTT

BCS-B-TI213IR2 Inactive 192.168.1.64 8000 8443 V5.5.92build 190... 192.168.1.1

The device is not activated

Wybierz nieaktywne urzadzenie.

You can modify the network parameters after the

device activation.

Wprowad?z i potwierdz
hasto.

Rysunek 0—4 Interfejs BCS Basic Tools

3. Utworz hasto 1 wprowadz je w polu hasta, a nastepnie potwierdz.

& ZALECANE JEST STOSOWANIE SILNEGO HASEA —
zdecydowanie zalecane jest utworzenie wlasnego silnego hasta (co najmniej
osiem znakow nalezacych do co najmniej trzech z nastepujacych kategorii:

wielkie litery, matle litery, cyfry i znaki specjalne) w celu zapewnienia

Copyright © NSS Sp. z o.0.
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lepszej ochrony urzadzenia. Zalecane jest rOwniez regularne resetowanie
hasta. Zwlaszcza w systemie z restrykcyjnymi zabezpieczeniami
resetowanie hasta co miesigc lub co tydzien zapewnia lepsza ochrong

urzadzenia.

4. Kliknij przycisk ,,OK*, aby zapisa¢ hasto.

W wyskakujagcym okienku wyswietlone zostang informacje o pomys$lnym lub
niepomy$lnym zakonczeniu aktywacji. Jezeli aktywacja nie powiedzie si¢, nalezy
upewnic¢ si¢, ze hasto spelnia wymagania, 1 sprobowac¢ ponownie.

5. Zmien rgcznie adres IP urzadzenia lub zaznacz pole wyboru ,,Enable

DHCP* (Wtacz DHCP), aby upewnic¢ si¢, ze kamera i komputer znajduja si¢ w tej

samej podsieci.
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I Modify Network Parameters

! Enable DHCP
| Enable P2P

Device Serial No.: |BCS-B-TIZ13IR220190925AAWRDE

IP Address: 192.15&1.54

Port: | gooo
| Enhanced SDK Service Port: | ga43
Subnet Mask: [255955 955

Gateway: [192,168.1.1

IPvG Address: | ..
IPvE Gateway: | .
I1PvE Prefix Length: | g4

HTTP Port: | gp

Admin Password:

Forgot Password

Rysunek 0—5 Zmiana adresu IP

6. Wprowadz hasto i kliknij przycisk ,,Modify“, aby aktywowa¢ zmieniony adres IP.

R

% Aktywacja za posrednictwem oprogramowania do zarzadzania

urzadzeniami wideo

Urzadzenie mozna aktywowa¢ za pomoca roéznych rodzajéow oprogramowania do
zarzadzania r6znymi urzadzeniami wideo.

Pobierz oprogramowanie z dotaczonej ptyty lub z oficjalnej strony internetowej, a
nastepnie zainstaluj, postepujac zgodnie z komunikatami wyswietlanymi na ekranie.

Wykonaj ponizsze kroki, aby aktywowac¢ kamere.
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Kroki:

1. Uruchom oprogramowanie. Na ekranie wyswietli si¢ okno panelu sterowania, jak

przedstawiono na ponizszym rysunku.

Plik System Widok MNarzedzia Pomoc ") BCS BASIC admin & 3 1320014 R - 8 x

#  Panel sterowania

Statystyka
/S22 Dodawanisfusuwanie modulu danych
statystycznych

Q Zarzatdzanie urzadzeniem Zarzadzanie zdarzeniami ? Harmonogram pamieci masows]
ﬂ Zarzadzanie urzadzeniami i grupami: Kaonfiguracja alarmu, nietypowych (O 5_ Skonfigurdj harmanogram pamieci

dodawanie, usuwanie | kanfigurowanis parametrdw | czynnosel pawiazania =| masowe} | odnasne parametry

zasobow. Serwerow.

‘Konta uzytkownikow W—" Przeszukiwanie dziennika _.EE Konfiguracja Systemu
Dodawanie, usuwanie, edycja ‘g Przeszuku]i przealadaj lokalne oraz = Konfiguru] ogdine parametry.
uZytkownika Zdalnedo Klienta. S — zdalne dzienniki, rab tezich kopia

ZapasoOwe.

Rysunek 0—6 Panel sterowania

2. Kliknij ikong ,,Zarzadzanie urzadzeniem®, aby przejs¢ do interfejsu zarzadzania

urzadzeniami, jak przedstawiono na ponizszym rysunku.

Serwer uaktualniania Typ urzadze... Nazwa Tiyb podlac... Parametry sieci N seryjny urzadzenia. Bezpieczenstwo | Stan sieci Usktualnienie o... Odswiez
< Dodsjnowy typ uradzenia

Urzadzenie oniine (1) @ Odéwiezanie co 605

 Resetujhasio @ Aktwaca Filr

Rysunek 0-7 Interfejs zarzadzania urzadzeniami
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3. Sprawdz stan urzadzen na liScie urzadzen i wybierz nieaktywne urzadzenie.
4. Kliknij przycisk ,,Aktywacja“, aby wyswietli¢ interfejs aktywowania.

5. Utworz hasto i wprowadz je w polu hasta, a nastepnie potwierdz.

& ZALECANE JEST UTWORZENIE SILNEGO HASLEA — zdecydowanie
zalecane jest utworzenie wlasnego silnego hasta (co najmniej osiem znakow
nalezacych do co najmniej trzech z nastepujacych kategorii: wielkie litery,
mate litery, cyfry i znaki specjalne) w celu zapewnienia lepszej ochrony
urzadzenia. Zalecane jest regularne resetowanie hasta. Zwtaszcza
w systemie z restrykcyjnymi zabezpieczeniami resetowanie hasta co miesigc

lub co tydzien zapewnia lepsza ochrong urzadzenia.

Aktywacja "

Mazwa uitkownika: admin

Hasto:

81016 digits. The combination should
contain at least two of the following
ypes: numers, upper case letters,
lower case letters, special characters
(FERWNE (o ===2@"_"{|}- and
space)

Potwierd? hasto:

| Wiacz ustuge Guarding Vision

Rysunek 0—8 Aktywacja (oprogramowanie klienckie)
6. Kliknij przycisk ,,OK", aby rozpocza¢ aktywacje.
7. Kliknij przycisk Zmodyfikuj informacje o sieci, aby wyswietli¢ okno

Modyfikowanie parametrow sieciowych, przedstawione na rysunku ponize;j.
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Zmiana parametru sieci x

Informacie 0 urzadzeniu

Adres MAC, 38-c4-e8-00-01-90 - Kopiuj
Wersja oprogramowania:  V5.5.92build 190611 [ Kopiuj ,
Mr seryjny urzadzenia: BCS-B-TIZ13IR220190925A8WRDG45T9616 Kopiuj
Informacje o sieci:

| | DHCP

Port: 8000

epszony port ser... 2443

|/ Zapisz ustawienia [Pvd

Adres IP: 192.168.1.64
Maska podsieci: 2552552550
Brama sieciowa: 19216811

Zapisz ustawienia IPvE

Hasto:

Rysunek 0—9 Modyfikowanie parametréw sieciowych
8. Zmien r¢cznie adres IP urzadzenia lub zaznacz pole wyboru ,,DHCP* (Wiacz
DHCP), aby upewnic¢ si¢, ze kamera i komputer znajdujg si¢ w tej samej podsieci.

9. Wprowadz hasto, aby aktywowaé¢ zmieniony adres IP.

2.2 Konfigurowanie kamery przy uzyciu sieci WAN

Cel:

W tej sekcji wyjasniono, jak potaczy¢ kamerg z siecig WAN przy uzyciu statycznego

lub dynamicznego adresu IP.
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2.2.1 Podlaczanie za posrednictwem statycznego adresu IP

Zanim rozpoczniesz:

Wprowadz statyczny adres IP otrzymany od ustugodawcy internetowego. W przypadku

statycznego adresu [P mozna potaczyé kamere sieciowa przy uzyciu routera

lub potaczy¢ ja bezposrednio z sieciag WAN.

® Polaczenie kamery sieciowej przy uzyciu routera

Kroki:

1. Podlacz kamere sieciowg do routera.

2. Wprowadz adres IP sieci LAN, maske podsieci i bramg. Patrz Rozdziat 2.1.2, aby
uzyskac szczegotowe informacje na temat konfiguracji adresu IP kamery sieciowe;.

3. Zapisz statyczny adres [P w ustawieniach routera.

4. Skonfiguruj mapowanie portéw np. 80, 8000 i 554. Kroki zwigzane z mapowaniem
portow sg zalezne od routera. Aby uzyska¢ pomoc w kwestii mapowania portow,
nalezy skontaktowac si¢ z producentem routera.

Uwaga: Aby uzyskaé szczegotowe informacje na temat mapowania portow, nalezy

zapoznac si¢ z zalacznikiem 2.

5. Uzyskaj dostep do kamery sieciowe] przy uzyciu przegladarki internetowej

lub oprogramowania klienckiego za posrednictwem Internetu.

: ' 3 ™ HL I. 1

. lub — Przewdd _ By T — Przewod -{ Internet 3 - Przewod _ (

‘_ O sieciowy sieciowy N A sieciowy g
Kamera sieciowa Router ze Komputer

statycznym
adresem IP

Rysunek 0—-10 Uzyskiwanie dost¢gpu do kamery przez router ze statycznym adresem IP
® Bezposrednie polaczenie kamery sieciowej ze statycznym adresem IP
Mozna roéwniez zapisa¢ statyczny adres IP w kamerze i polaczy¢ ja bezposrednio
z Internetem bez uzycia routera. Patrz Rozdzial 2.1.2, aby uzyskaé szczegdtowe

informacje na temat konfiguracji adresu IP kamery sieciowe;.

Przewdd f Internet \i Przewod |
i lub = sieciowy T ) : sieciowy

Kamera sieciowa ze statycznym adresem IP Komputer

Rysunek 0—11 Bezposredni dostep do kamery ze statycznym adresem IP

Copyright © NSS Sp. z o.0.
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2.2.2 Podlaczanie szybkoobrotowej kamery kopulkowej do

sieci za posrednictwem dynamicznego adresu IP

Zanim rogpoczniesz:

Wprowadz dynamiczny adres IP otrzymany od uslugodawcy internetowego.

W przypadku dynamicznego adresu IP mozna podtaczy¢ kamere sieciowa do modemu

lub routera.

® Polaczenie kamery sieciowej przy uzyciu routera

Kroki:

1. Podlacz kamere sieciowg do routera.

2. Przypisz w kamerze adres IP sieci LAN, maske podsieci i bramg. Patrz Rozdziat
2.1.2, aby uzyskac szczeg6towe informacje na temat konfiguracji adresu IP kamery
sieciowe;.

3. W ustawieniach protokolu PPPoE routera wprowadz nazw¢ uzytkownika, hasto i
potwierdz hasto.

4. Ustaw mapowanie portow. Na przyktad porty 80, 8000 i 554. Procedura mapowania
portow moze si¢ r6zni¢ w zaleznosci od modelu routera. Aby uzyskaé¢ pomoc w
kwestii mapowania portow, nalezy skontaktowa¢ si¢ z producentem routera.

Uwaga: Aby uzyska¢ szczegdlowe informacje na temat mapowania portéw, nalezy

zapoznac si¢ z zalacznikiem 2.

5. Zastosuj nazwe domeny otrzymang od dostawcy nazwy domeny.

6. Skonfiguruj ustawienia DDNS w interfejsie ustawien routera.

7. Uzyskaj dostgp do kamery przy uzyciu zastosowanej nazwy domeny.

® Polaczenie kamery sieciowej przy uzyciu modemu

Cel:

Ta kamera obsluguje automatyczne potaczenia telefoniczne przy uzyciu protokotu
PPPoE. Kamera uzyskuje publiczny adres IP przy uzyciu telefonicznego polaczenia
ADSL po podiaczeniu jej do modemu. Nalezy skonfigurowaé parametry protokotu

PPPoE kamery sieciowe;.

Copyright © NSS Sp. z 0.0.
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T A ,
= lub _ Przewod  _ . Przewod ¢ [nternet ) - Przewod
| ‘O sieciowy sieciowy 8 ) sieciowy
: L g
7

R S =

Kamera sicciowa Modem Komputer

Rysunek 0—12 Dostep do kamery z dynamicznym adresem IP
Uwaga: Uzyskany adres IP jest dynamicznie przypisywany przy uzyciu protokotu
PPPoE, dlatego zawsze ulega zmianie po ponownym uruchomieniu kamery. Aby
rozwigza¢ problem stale zmieniajacego si¢ dynamicznego adresu IP, nalezy uzyskac
nazwe¢ domeny od ustugodawcy DDNS (np. DynDns.com). Aby rozwigzac ten problem,
wykonaj ponizsze kroki zwigzane zrozpoznawaniem nazw domen zwyklych
1 prywatnych.

¢ Uzyskiwanie normalnej nazwy domeny

Serwer przypisujacy
nazwy domen

Mapowanie portow
- lub _ Przewod _ ~ . Przewod _¢ Internet . Przewod _
" O sieciowy sieciowy ‘\k ) sieciowy .
i ¥
e W o

Router z Komputer
dynamicznym
PN

Kamera sicciowa
Rysunek 0—13 Uzyskiwanie normalnej nazwy domeny
Kroki:
1. Zastosuj nazw¢ domeny otrzymang od dostawcy nazwy domeny.
2. Skonfiguruj ustawienia na stronie DDNS Settings kamery sieciowej. Aby uzyskac
wiecej informacji natemat konfiguracji, zapoznaj si¢ z Rozdziatem 6.1.2
Konfigurowanie ustawien ustugi DDNS.

3. Uzyskaj dostep do kamery przy uzyciu zastosowanej nazwy domeny.

Copyright © NSS Sp. z o.0.
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4 Rozpoznawanie nazw domen prywatnych

PCHIP Servert Static IP

Przewdd sieciowy

Przewod
sieciowy

) = e
= -
b Network Przewsd | .
= = O T cable — T sieciowy T | oo

Router z Computer
Network Camera dynamicznym ’

Rysunek 0—-14 Rozpoznawanie nazw domen prywatnych
Kroki:
1. Zainstaluj i uruchom Serwer IP na komputerze ze statycznym adresem IP.
2. Uzyskaj dostgp do kamery sieciowej przy uzyciu sieci LAN i przegladarki
internetowej lub oprogramowania klienckiego.
3. Wiacz funkcje DDNS i wybierz Serwer IP jako typ protokotu. Aby uzyskac wiecej

informacji na temat konfiguracji, zapoznaj si¢ z Rozdziatem 6.1.2 Konfigurowanie

ustawien ustugi DDNS.
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N\ ROZDZIAL 3. DOSTEP DO KAMERY SIECIOWEJ

3.1 Uzyskiwanie dostepu za  posrednictwem

przegladarki internetowej

Kroki:
1. Otworz przegladarke internetowa.

2. Wprowadz adres IP kamery sieciowej na pasku adresu przegladarki i nacisnij
klawisz Enter, aby wyswietli¢ okno logowania.

3. Aktywuj kamerg sieciowa do uzycia po raz pierwszy. Aby uzyskaé szczegdtowe
informacje, patrz Rozdziat 2.1.2.
Uwaga:
e Domyslny adres IP to 192.168.1.64.

e Jesli kamera nie jest aktywowana, aktywuj najpierw kamer¢ zgodnie z
instrukcjami podanymi w Rozdziale 2.1.2.

4. W prawnym goérnym rogu interfejsu logowania wybierz ,,English* (Jezyk
angielski) jako jezyk interfejsu.

5. Wprowadz nazw¢ uzytkownika oraz hasto i kliknij przycisk Login.
Uzytkownik o uprawnieniach  administratora  powinien odpowiednio
skonfigurowa¢ konta urzadzenia i uprawnienia innych uzytkownikéw/operatorow.
Usun niepotrzebne konta 1 uprawnienia uzytkownikow/operatordw.
Uwaga:

Adres IP jest blokowany, jezeli uzytkownik admin wprowadzi nieprawidtowe hasto

siedem razy (pi¢¢ razy w przypadku goscia/operatora).

Rysunek 0—1 Okno logowania
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6. Przed wyswietleniem widoku na zywo obrazu wideo i skorzystaniem z kamery
zainstaluj wtyczke. Aby zainstalowa¢ wtyczke, postepuj zgodnie z

wys$wietlanymi komunikatami instalacyjnymi.

Please click here to download and install the plug-in. Close the browser when installing the plug-in.

Rysunek 0-2 Pobieranie i instalacja wtyczki
Uwaga: Do zakonczenia instalacji wtyczki konieczne moze by¢ zamknigcie i
ponowne uruchomienie przegladarki internetowej. Po zainstalowaniu wtyczki 1

ponownym uruchomieniu przegladarki zaloguj sie.

3.2 Uzyskiwanie dostepu za posrednictwem
oprogramowania do zarzadzania urzadzeniami

wideo

Dotaczona do urzadzenia ptyta CD zawiera oprogramowanie klienckie BCS BASIC
Manager. Korzystajac z oprogramowania, mozna wyswietla¢ widok na zywo

z kamery i zarzadza¢ kamera.

Postepuj zgodnie z monitami instalacyjnymi, aby zainstalowa¢ oprogramowanie.
Ponizej przedstawiono panel sterowania i okno podgladu na zywo oprogramowania

klienckiego BCS Basic Manager.

Copyright © NSS Sp. z 0.0.
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Podglad y Zdaine odtwarzanie Zdarzenie alarmu
——— Odtwarzanie nagran | inne funkcie ‘odtwarzanie. J 2darzeniu.
— e
~9 | ooaarie, moori
F= i podstawowa obstuga e-mapy. ‘statystycznych,

Zarzadzanie urzadzeniem Zarzadzanie zdarzeniami
é o
o S
ot

285006m.

o =l
o e e ﬂ
uzytkownika Zdalnego Klienta. L= zdaine dzienniki, réb te2 ich kopie

mpasowe.

Rysunek 0-3 Panel sterowania BCS Basic Manager
Uwaga: Szczegotowe informacje na temat oprogramowania znajduja si¢ w instrukcji

uzytkownika oprogramowania klienckiego BCS Basic Manager.
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L\ ROZDZIAL 4. PODGLAD NA ZYWO

4.1 Interfejs podgladu na zywo

Cel:

Na stronie podgladu na zywo mozna wyswietla¢ w czasie rzeczywistym obraz wideo

1 wykonane zdj¢cia, korzystac ze sterowania PTZ, ustawia¢/wywolywac ustawienia
wstepne i konfigurowaé parametry wideo.

Aby wyswietli¢ stron¢ podgladu na zywo, nalezy zalogowac si¢ do kamery sieciowe;j

lub klikna¢ przycisk Live View na pasku menu strony glowne;.

Opis elementow interfejsu podgladu na zywo:

Pasek menu

Z1d 31uemoIais

Podglad na zywo

1We)asald 2lUEMOIRlS

19 Presets
W % @ " BE QG- pen ¥

Pasek narzedziowy

Rysunek 0-1 Interfejs podgladu na zywo
Pasek menu:
Klikniecie zaktadek ,,Podglad na zywo” ,,Odtwarzanie”, ,,Zdjecie” i ,,Konfiguracja”
umozliwia przejscie do odpowiednich interfejsow.
Okno podgladu na zywo:
Stuzy do wyswietlania obrazu podgladu na zywo.
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Okno podgladu na zywo:

Stuzy do wys$wietlania obrazu podgladu na zywo.

Pasek narzedzi:

Korzystajac z paska narzgdzi, mozna dostosowac rozmiar okna podgladu na zywo, typ
strumienia 1 wtyczki. Mozna wykonywac¢ operacje na stronie podgladu na zywo, takie
jak uruchamianie/zatrzymywanie widoku na zywo, wykonywanie zdje¢, nagrywanie,
wiaczanie/wytaczanie dzwieku, dwukierunkowe przesytanie audio
lub wlaczanie/wytaczanie powigkszenia cyfrowego.

Uzytkownicy programu Internet Explorer (IE) moga wybiera¢ wtyczki takie jak
sktadniki sieci Web i Quick Time. Uzytkownicy przegladarek internetowych innych niz
IE moga wybiera¢ skladniki sieci Web, Quick Time, VLC lub MJPEG, jezeli sa one
obstugiwane przez dang przegladarke.

Sterowanie PTZ:

Obracanie 1 pochylanie kamery oraz powigkszanie obrazu z kamery. Kontrola $wiatla 1
wycieraczki. (Dostepne tylko w przypadku kamer z obstuga funkcji PTZ)

Ustawienia wstepne/patrole:

Konfigurowanie/wywolywanie/usuwanie ustawien wstgpnych lub patroli dla kamer

PTZ.

4.2 Uruchamianie podgladu na zywo

W oknie podgladu na zywo, przedstawionym na Rysunek 5-1, kliknij przycisk >
na pasku narzedzi, aby wyswietli¢ widok na zywo z kamery.

- 8~ @~ EE S |

Rysunek 0-2 Pasek narzedzi podgladu na zywo

Copyright © NSS Sp. z o.0.
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Tabela 0—1 Opis elementdéw paska narzgdzi

Ikona Opis

b/ Uruchamianie/zatrzymywanie podgladu na zywo.

[3] Proporcje okna 4:3.

Proporcje okna 16:9.

Oryginalny rozmiar okna.

Automatyczne dostosowanie rozmiaru okna.

.- Podglad na zywo strumienia gtéwnego.

18 Podglad na zywo podstrumienia.

16 Podglad na zywo trzeciego strumienia.

Kliknij, aby wybra¢ wtyczke innej firmy.

O] Reczne wykonanie zdjecia.

- Reczne rozpoczynanie/konczenie nagrywania.

v L Wiaczanie dzwieku i dostosowanie
/ glo$nos$ci/wyciszanie

% /&% Wilaczanie/wylaczanie mikrofonu.

Qe Wilaczanie/wytaczanie  funkcji  powigkszenia

/ cyfrowego.

Uwaga: Tkony sg zalezne od modelu kamery.

4.3 Reczne nagrywanie i wykonywanie zdjeé

W oknie podgladu nazywo nalezy klikng¢ przycisk O I pasku narzedzi,

aby wykona¢ zdj¢cia, lub klikna¢ przycisk S weelu nagrania obrazu podgladu na

zywo. Sciezki zapisu wykonanych zdje¢ 1iklipow mozna ustawi¢ na stronie

Configuration > Local. Aby skonfigurowa¢ zdalne zaplanowane nagrywanie, zobacz

Sekcje Chapter 10.

Uwaga: Wykonane zdjecie jest zapisywane jako plik JPEG lub BMP na komputerze.

Copyright © NSS Sp. z 0.0.
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4.4 Sterowanie PTZ

Cel:

W oknie podgladu na zywo mozna obraca¢/pochyla¢ kamerg ipowigksza¢ obraz
z kamery przy uzyciu przyciskoOw sterowania PTZ.

Uwaga: Sterowanie PTZ kamerg potaczong z siecig jest dostepne tylko w przypadku

kamery obstugujacej funkcje PTZ lub wyposazonej w modut obracania/pochylania.

4.4.1 Panel sterowania PTZ

Aby wyswietli¢ panel sterowania PTZ, nalezy klikna¢ przycisk I po prawej stronie

w oknie podgladu na Zywo. Przycisk I umozliwia ukrycie tego panelu.

Uzyj przyciskow kierunkowych, aby sterowa¢ obrotem lub pochyleniem.

PTZ
Yy a4 ¥ a o
« U » T O
b Y4 DD
N
L I @ =

Rysunek 0-3 Panel sterowania PTZ
Aby sterowac obiektywem, nalezy klikna¢ przyciski powigkszenia/ostro$ci/przystony.
Uwagi:
® Na panelu sterowania dostgpnych jest osiem przyciskow ze strzatkami (ﬁ\, V, <
>V, v, £ , <4 ). Nalezy klikna¢ strzatki, aby dostosowaé potozenie
wzgledne.
® W przypadku kamer przystosowanych tylko do zmiany potozenia obiektywu

przyciski kierunkowe s3 niedostgpne.
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Tabela 0-2 Opis panelu sterownia PTZ

Ikona Opis

a o Powigkszanie/pomniejszanie
70O Wyostrzanie obiektow w blizy/dali
Q@ O Przystona +/-

[ 4 Regulacja predkosci PTZ

‘9 Wiaczanie/wylaczanie o§wietlenia
2 Wilgczanie/wyltaczanie wycieraczki
LM Pomocnicza regulacja ostrosci

) Inicjowanie obiektywu

Rozpoczecie $ledzenia recznego

Uruchomienie funkcji Zoom 3D

4.4.2 Konfigurowanie/wywolywanie Presetu

e Konfigurowanie Presetu
1. W panelu sterowania PTZ wybierz numer ustawienia wstgpnego z listy ustawien

wstepnych.

4 Prese
5  Prese

[ Preset

7 Presei7 v

Rysunek 0—4 Konfigurowanie ustawienia wstepnego
2. Zapomocy przyciskow sterowania PTZ przesun obiektyw na pozadang pozycjg.
*  Obré¢ kamere w prawo lub w lewo.
* Podnie$ kamere w gore lub pochyl ja w dot?
* Powigksz lub pomniejsz obraz.

» Ustaw ostros¢ obiektywu.
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3. Kliknij przycisk & , aby zakonczy¢ konfigurowanie biezgcego ustawienia

wstepnego.
4. Kliknij przycisk *, aby usuna¢ ustawienie wstepne.
e  Wywolywanie Presetu:
Ta funkcja umozliwia skierowanie kamery na wstepnie okreslong sceng recznie
lub po wystapieniu okreslonego zdarzenia.
Zdefiniowane ustawienie wstepne mozna wywota¢ w dowolnej chwili, aby skierowac
kamere na odpowiednig scene.
W panelu sterowania PTZ wybierz zdefiniowane ustawienie wstepne z listy 1 kliknij
przycisk [, aby wywota¢ ustawienie wstepne.
Mozna tez wybra¢ pozycje na liscie ustawien wstepnych przy uzyciu myszy

komputerowej lub wpisa¢ numer w celu wywolania odpowiedniego ustawienia

wstepnego.
1 Preset1 > OF X
2 Prese
3 Prese
4 Prese
5  Preset5 W

Rysunek 0-5 Wywotywanie ustawienia wstepnego

4.4.3 Konfigurowanie/wywolywanie patrolu

Uwaga: Patrol mozna ustawi¢ pod warunkiem, ze skonfigurowano co najmniej dwa
ustawienia wstepne.

Kroki:

1. Kliknij przycisk & , aby wyswietli¢ okno konfiguracji patroli.
2. Wybierz numer $ciezki 1 kliknij przycisk ', aby doda¢ skonfigurowane
ustawienia wstegpne.

3. Wybierz ustawienie wstgpne 1 wprowadz czas trwania i szybko$¢ patrolu.
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PODGLAD NA ZYWO

36

4. Kliknij przycisk OK, aby zapisa¢ pierwsze ustawienie wstepne.

5. Wykonaj powyzsze kroki, aby doda¢ inne ustawienia wstepne.

g e
Pt x 4 4 A
Preset  Speed -
Time (s)
1 v|[Bo ][0 ]
Caca |

Rysunek 0—-6 Dodawanie $ciezki patrolu

6. Kliknij przycisk OK, aby zapisa¢ patrol.

7. Kliknij przycisk ’, aby rozpocza¢ patrol, i kliknij przycisk B wecelu

zatrzymania patrolu.

8. (Opcjonalnie) Kliknij przycisk X aby usung¢ patrol.
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L. ROZDZIAL 5. KONFIGURACJA KAMERY SIECIOWEJ

5.1 Konfigurowanie parametrow lokalnych

Cel:

Konfiguracja lokalna dotyczy parametrow podgladu na zywo, plikow nagran
1 wykonanych zdj¢¢. Pliki nagran i wykonane zdjgcia sg zapisywane i pobierane przy
uzyciu przegladarki internetowej, dlatego ich Sciezki zapisu wskazuja lokalizacje

na komputerze, na ktoérym jest uruchomiona przegladarka.
Kroki:

1. Przejdz do interfejsu konfiguracji lokalnej, wybierajac opcje: Konfguracja >

Lokalnie.

it S Retmh _

| 3 Lokalnie e
B system Protokot ® TCP ) uDP ) MULTICAST O HTTP
0 Sieé Wydajnos¢ odtwarzania () Majkrolsze opdzni... @ ZrdwnowaZona () Ptynnie () Dostosyj
'90 ‘Wideo i audio Reguly ® Wiacz ) Wylacz
El Obraz Wyswietl informacje POS () Wiacz (@ Wylacz
E Zdarzenie Format obrazu @ JPEG () BMP
Famiet masowa Ustawienia pliku z nagraniem
Rozmiar pliku z nagraniem () 256M @ 512M 016
Zapisz do [C:\UsersiMariusz K\Web\Recordl] | Przegladaj Otwérz
Zapisz pobrane pliki w [C:WUsers\Mariusz K\Web\Downlo] | Przegiadaj Otwarz

Ustawienia obrazu i wideo

Zapisz obraz z podgladu... [C:\Users\Wariusz K\Web\Capture]  Przegladaj | Otwbrz
Zapisz zizuty z odtwarza... [C:\Users\Mariusz. K\Web\Playbac|  Prz gladaj Otwérz
Zapisz nagrania w [C:WUsersiMariusz K\Web\Playbac| | Przegladaj Otwarz

B Zapamietaj

Rysunek 0-1 Interfejs konfiguracji lokalnej
2. Skonfiguruj nastepujace ustawienia:
® Parametry podgladu na zZywo: ustaw typ protokotu iwydajnos¢ podgladu
na zywo.
¢ Typ protokolu: Do wyboru dostepne sg opcje: TCP, UDP, MULTICAST i
HTTP.
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TCP: Protokot ten umozliwia bezstratne strumieniowanie danych i zapewnia
wysoka jako$¢ obrazu wideo, jednak moze powodowac¢ opdznienia podczas
transmisji w czasie rzeczywistym.

UDP: Zapewnia przesytanie strumieni audio i wideo w czasie rzeczywistym.
HTTP: Zapewnia przesylanie sygnatu o takiej samej jakosci, jak podczas
korzystania z protokotu TCP i nie wymaga przy tym ustawiania okreslonych
portow do strumieniowania w pewnych srodowiskach sieciowych.
MULTICAST: Zalecane jest wybranie typu MCAST, jezeli uzywana jest
funkcja Multicast. Aby uzyska¢ wiecej informacji na temat multiemisji,
zobacz sekcje 6.1.1 Konfigurowanie ustawien protokotu TCP/IP.

¢ Wydajno$¢ odtwarzania: Ustaw jedng z dwoch opcji dziatania odtwarzania:
,Najkrotsze opdznienia“ ,,Zréwnowazony” ,,Ptynnie” lub ,,Dostosuj.

4 Reguly: To ustawienie dotyczy regul w przegladarce lokalnej. Wiacz lub
wylacz ustawienie, aby wyswietli¢ lub ukry¢ kolorowe znaczniki
po wyzwoleniu detekcji ruchu, twarzy lub wtargniecia. Na przyktad
po wiaczeniu regut i funkcji detekcji twarzy kazda wykryta twarz bedzie
oznaczana zielonym prostokatem w podgladzie na zywo.

¢  Wyswietl informacje POS: Po wiaczeniu tej funkcji informacje o wykrytym
obiekcie s dynamicznie wyswietlane w poblizu obiektu w podgladzie na zywo.
Informacje sg zalezne od funkcji. Przyktadowo, ID i czas oczekiwania dla
Zarzadzania kolejka, wysokos¢ dla Zliczania osob, itp.

Uwaga:
Funkcja wys$wietlania informacji o punkcie POS jest dostepna tylko
w przypadku niektérych modeli kamer.

4 Format obrazu: wybierz format obrazu dla wykonywania zdje¢.

o Ustawienia pliku z nagraniem: Ustaw S$ciezk¢ zapisu nagranych plikow wideo.

To ustawienie dotyczy plikow nagranych przy uzyciu przegladarki internetowe;.

¢ Rozmiar pliku z nagraniem: Wybierz rozmiar pakietu recznie nagranych
i pobranych plikow wideo 256 MB, 512 MB lub 1 GB. Maksymalny rozmiar

pliku nagrania bedzie zgodny z wybranym ustawieniem.
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¢ Zapisz do: Ustaw Sciezke zapisu recznie nagranych plikow wideo.

¢ Zapisz pobrane pliki do: ustaw $ciezke zapisu pobranych plikéw wideo
w trybie odtwarzania.

® Ustawienia obrazu i wideo: Ustaw $ciezke zapisu zarejestrowanych zdjec i

przycigtych plikow wideo. To ustawienie dotyczy zdje¢ wykonanych przy uzyciu

przegladarki internetowe;.

¢ Zapisz obraz z podgladu na zywo w: ustaw S$ciezke zapisu recznie
wykonanych zdje¢ w podgladzie na zywo.

¢ Zapisz obraz z odtwarzania w: ustaw $ciezke zapisu wykonanych zdjec¢
w trybie odtwarzania.

¢ Zapisz nagrania w: ustaw $ciezke zapisu przycietych plikow wideo w trybie
odtwarzania.

Uwaga: Mozna klikna¢ przycisk Przegladaj, aby zmieni¢ katalog zapisywania

klipow 1 zdje¢, iklikng¢ przycisk Open w celu otwarcia ustawionego folderu

do zapisu klipow i zdje€.

3. Kiliknij przycisk ,,Zapisz*, aby zapisa¢ ustawienia.

5.2 Konfigurowanie ustawien systemowych

Cel:
Ponizsze instrukcje dotycza konfigurowania ustawien systemowych w oknach takich
jak  Ustawienia  systemowe, Konserwacja, Zabezpieczenia 1 Zarzadzanie

uzytkownikami.

5.2.1 Konfigurowanie podstawowych informacji

Przejdz do interfejsu informacji o urzadzeniu, wybierajac opcje: Konfiguracja >
System > Ustawienia Systemu > Podstawowe informacje.
W oknie Informacje podstawowe mozna edytowac ustawienia Device Name i Device

No..
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Inne informacje o kamerze wyswietlane w tym interfejsie to: ,,Model”, ,,Numer
seryjny.”, ,,Wersja Firmware’u”, ,,Wersja kodowania”, ,Ilos¢ kanalow”, ,Ilo$¢
dyskow”, ,,Ilos¢ wejs¢ alarmowych”, ,.Ilo§¢ wyjs¢ alarmowych” i ,,Wlasciwosci wersji
opogramowania”. Informacje wyswietlane w tej czesci interfejsu nie mogg zostac

zmienione. Stanowig one istotny punkt odniesienia podczas przyszlych zabiegow

konserwacyjnych lub podczas modyfikacji urzadzenia.

Podglad na zywo Cdiwarzanie Zdjecie Konfiguracja -
. Podstawowe informacje Ustawienia czasu Czas letni RS-232 Q
D Lokainie
E] System Nazwa urzadzenia [IP CAMERA |
Ustawienia systemu Nr urzadzenia (88 |
RN At Model [BCS-BTIZ13IRZ
Bezpieczenstuo Nr seryjny BCS-B-TIZ13IR220190925AAWRD64579616
Zarzadzanie uzytkownikami Wersja firmware [V5.5.92 build 190611
@ siet Wersja kodowania |V7.3 build 190227
‘96 \NFicin sarchia Wersja dodatku Www  [V4.0.1 build 181210
Wersja dodatku V3077
[E&] obraz
; Liczba kanatiw 1
[E] zdawzenie
Liczba dyskéw 0
Pamigt masowa B

Liczba wejsc alarmowych :lj

Liczba wyjsc alarmowych i}

WasnosE oprogramowarn. ..

B Zapamietaj

Rysunek 0-2 Informacje podstawowe

{C-R-E3-0

5.2.2 Konfigurowanie ustawien czasu

Cel:

Instrukcje w tej sekcji umozliwiajg skonfigurowanie synchronizacji czasu i ustawien
czasu letniego.

Kroki:

1. Wyswietl okno ustawien czasu (Konfiguracja > System > Ustawienia systemu >

Ustawienia czasu).
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Podglad nazywo  Odiwarzanie Konfiguracja -

Podstawows informacje Ustawienia czasu Czas letni RS-232 o

CJ Lokalnie
El system Strefa |(GMT+I}1:1]0} Amsterdam, Berlin, Rzym, Paryz v
Ustawienia systemu NTP
Konserwacja O NTP
ECepmee g Adres serwera ,gm_emngowscpm
Zarzgdzanie uZytkownikami Port NTE {23
© siet Interwat [1440 | minuta{minutyfminut)
O; Wideoi audio [Test |
[a] obraz
Reczna synchronizacja czasu
Zdarzenie
El (@ Reczna synchronizacja czasu
PamieC masowa Godzinaw urzadzeniu  [2019-11-13113:56:49

Ustaw czas |2U19—1 1-13T13:56:45 E.| [[] Zsynchronizuj z komputerem

B Zapamietaj

Rysunek 0-3 Ustawienia czasu
2. Wybierz strefe czasowa w swojej lokalizacji z menu rozwijanego.
3. Skonfiguruj ustawienia protokotu NTP.
(1) Kliknij, aby wlaczy¢ funkcje NTP.
(2) Skonfiguruj nastepujace ustawienia:
Adres Serwera: adres IP serwera NTP.
Port NTP: port serwera NTP.
Interwal: interwal czasowy migdzy dwiema operacjami synchronizacji
z serwerem NTP.
(3) (Opcjonalnie) Mozna klikng¢ przycisk Test, aby przetestowaé funkcje

synchronizacji czasu z serwerem NTP.

NTP
@ NTP
Adres serwera [time.windows.com |
Port NTP (123 |
Interwat (1440 | minuta{minuty/minut)

Test

Rysunek 0—4 Synchronizacja czasu za posrednictwem serwera NTP




KONFIGURACJA KAMERY SIECIOWEJ 42

Uwaga: Jezeli kamera jest potaczona z siecig publiczng, nalezy korzysta¢ z serwera
NTP z funkcja synchronizacji czasu, takiego jak serwer National Time Center (adres IP:
210.72.145.44). Jezeli kamera jest skonfigurowana w dostosowanej sieci,
oprogramowanie NTP umozliwia ustanowienie serwera NTP uzywanego
do synchronizacji czasu.
® Skonfiguruj reczng synchronizacje czasu.

(1) Zaznacz pole wyboru Reczna synchronizacja czasu. w celu wiaczenia

funkcji r¢cznej synchronizacji czasu.
(2) Kliknij ikone [, aby wybraé date i godzing z kalendarza.
(3) (Opcjonalnie) Mozna zaznaczy¢ opcj¢ Zsynchronizuj z komputerem,

aby synchronizowa¢ czas urzadzenia z komputerem lokalnym.

“ 4 Jan 1970 > »
Sun Mon Tue Wed Thu Fri Sat

28 129 |30 31 | 1 2 3
4 5 B g 9 10
11 12 13 14 15 16 17

18 19 20 21 22 23 24
25 26 27 28 29 30 31

Time 6 - 43 © 8
oK
Rysunek 0—5 Rgczna synchronizacja czasu

® Kliknij przycisk ,,Zapisz*, aby zapisa¢ ustawienia.
5.2.3 Konfigurowanie ustawien czasu letniego

Cel:

Czas letni (DST, Daylight Saving Time) umozliwia lepsze wykorzystanie naturalnego
$wiatta dziennego dzigki przesunigciu zegara o jedng godzing do przodu w miesigcach
letnich i do tylu w okresie zimowym.

Nalezy skonfigurowac czas letni zgodnie z wymaganiami.

Kroki:
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Wyswietl okno konfiguracji czasu letniego.

Konfiguracja > System > Ustawienia systemu > Czas letni

Podstawowe informacie Ustawienia czasu Czas letni R3-232 O
[+ Wiacz czas letni
Poczatek [Kwi.  ~| |Pierwsz v| [Nie /| |02 v|
Koniec |Paz. /| |Ostamnii v| [Nie V|
Zmiana na czas letni | 30minuta(minuty/minut) V|

Rysunek 0—-6 Ustawienia czasu letniego (DST)
Wybierz godzine poczatkowa i godzing koncowa.
Wybierz ustawienie DST Bias.

Kliknij przycisk Zapamietaj, aby aktywowac¢ ustawienia.

5.2.4 Konfigurowanie ustawien RS232

Dostepne sg dwie metody korzystania z portu RS232:

® Konfiguracja parametrow: Podiacz komputer do kamery przy uzyciu portu
szeregowego. Parametry urzadzenia mozna skonfigurowaé przy uzyciu
oprogramowania takiego jak HyperTerminal. Parametry portu szeregowego musza
by¢ takie same, jak parametry portu szeregowego kamery.

® Kanal transparentny: Podlacz urzadzenie szeregowe bezposrednio do kamery.
Urzadzenie  szeregowe bedzie sterowane zdalnie przez  komputer
za posrednictwem sieci.

Kroki:

1. Wyswietl okno Konfiguracja portu RS232: Konfiguracja > System > Ustawienia
systemu > RS232.

2. Skonfiguruj szybko$¢ transmisji bitdw, bity danych, bit zatrzymania, parzystosc,

sterowanie przeptywem i uzycie.
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Podstawowe informacje Ustawienia czasu Czas letni RS5-232 0

Predkosé (115200 v|
Bity danych E v|
Bit stopu [1 V|
Bit parzystosci | Brak V|
Kontrola przephywu | Brak V|
Uzycie | Konsola V|

B Zapamietaj

Rysunek 0—7 Ustawienia RS232
Uwaga: Jezeli konieczne jest podtaczenie kamery przy uzyciu portu RS232, parametry
RS232 powinny by¢ takie same, jak parametry skonfigurowane w tej sekcji.

3. Kliknij przycisk ,,Zapamietaj*, aby zapisa¢ ustawienia.
5.2.5 Wyswietlanie licencji

Cel:
Mozna wyswietli¢ licencje oprogramowania typu Open Source, zwigzane z kamerg

internetowa.
Kroki:

1. Wyswietl informacje o urzadzeniu: Konfiguracja > System > Ustawienia
systemu > O.

2. Kliknij przycisk Wys$wietl licencje.

Podstawowe informacie Ustawignia czasu Czas letni R5-232 0

Otworz zrodiowe licencje na oprogramowanie

Wyswistl icencje

Rysunek 0-8 Informacje o urzadzeniu
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5.3 Konserwacja

5.3.1 Uaktualnienie i konserwacja

Cel:
Korzystajac z okna uaktualnienia i konserwacji, mozna wykonywac operacje takie jak
ponowne uruchomienie, czesciowe przywrdocenie, przywrocenie ustawien domyslnych,
eksportowanie/importowanie plikoéw konfiguracyjnych i uaktualnienie urzadzenia.
Przejdz do interfejsu konserwacji, wybierajac opcje:
Konfiguracja > System > Konserwacja > Aktualizacja i Konserwacja.
® Restart: ponowne uruchomienie urzadzenia.
® Wznow: resetowanie wszystkich parametréw z wyjatkiem parametréw [P
1 informacji o uzytkowniku i przywrdcenie ustawien domyslnych.
® Fabr.: przywrdcenie fabrycznych ustawien domyslnych wszystkich parametrow.
Uwaga: Po przywroceniu ustawien domys$lnych przywracany jest rowniez
domys$lny adres IP, dlatego nalezy zachowa¢ ostrozno$¢ podczas wykonywania tej
operacji.
® Exportowanie/Importowanie ustawien i informacji: plik konfiguracyjny
utatwia zbiorcze konfigurowanie wielu kamer.
Kroki:
1. Kliknij opcje Parametry urzadzenia i wprowadz haslo szyfrowania,
wyeksportuj aktualny plik konfiguracyjny i zapisz w okreslonym miejscu.
2. Kliknij przycisk Przegladaj, aby wybra¢ zapisany plik konfiguracyjny,
a nastgpnie kliknij przycisk Import w celu rozpoczgcia importowania tego
pliku.
Uwaga: Po zaimportowaniu pliku konfiguracyjnego nalezy ponownie uruchomic
kamere.

® Aktualizacja: uaktualnienie urzadzenia do okreslonej wersji.
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Kroki:

1. Wybierz oprogramowanie uktadowe lub katalog oprogramowania uktadowego,

aby zlokalizowa¢ plik uaktualnienia.

Oprogramowania: zlokalizuj doktadnie $ciezke pliku uaktualnienia.
Katalog Oprogramowania: wymagany jest tylko katalog, w ktorym znajduje
si¢ plik uaktualnienia.

2. Kliknij przycisk Przegladaj, aby wybra¢ lokalny plik uvaktualnienia,
a nastepnie kliknij przycisk Aktualizacja w celu rozpoczecia zdalnego
uaktualnienia.

Uwaga: Proces uaktualniania potrwa od 1 do 10 minut. Nie wolno odtaczaé

zasilania kamery podczas tego procesu. Kamera jest automatycznie ponownie

uruchamiana po uaktualnieniu.

5.3.2 Dziennik

Cel:

Operacje, alarmy, wyjatki i informacje dotyczace kamery mozna zapisywac w plikach
rejestru. W razie potrzeby pliki rejestru mozna eksportowac.

Zanim rozpoczniesz:

Skonfiguruj magazyn sieciowy dla kamery lub zainstaluj kart¢ SD w kamerze.

Kroki:

1. Wyswietl okno wyszukiwania w dzienniku: Konfiguracja > System >

Konserwacja > Log.

Aktualizacja i konserwacja Log Konserwacja i naprawy systemu

Typ nadrzedny | Wszystkie rodzaje v Typ podrzedny | Wszystkie rodzaje V|

Poczatek 2019-11-13 00:00:00 [ Koniec 2019-11-13 23:59:59 2L | Szukaj_|
Lista logow | Archiwizacja |
Mr Czas Typ nadrzedny Typ podrzedny MWumer ka... UzZytkownik lokaln... Adres hosta zda...

Rysunek 0-9 Interfejs wyszukiwania w rejestrze
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2. Skonfiguruj kryteria wyszukiwania w dzienniku, takie jak typ gltowny, typ
podrzedny, godzina poczatkowa i godzina konicowa.
3. Kliknij przycisk Szukaj, aby rozpocza¢ wyszukiwanie w plikach rejestru. Pasujace

pliki rejestru zostang wyswietlone na liscie.

Start Time [2015-05-25 00:00:00 [ EndTime [2015-06-25 23:59:59 2] | Search
Log List
No. Time Major Type Minor Type Channel No. Local/Remote User Remote Host IP
1 2015-05-2519:12:34 Operation ~ Remote: Get Working Sta... admin 10.16.1.107
2 2015-05-25 19:12:12 Operation  Remote: Get Working Sta... admin 10.16.1.107 %
3 2015-05-25 19:12:12 Operation Remote: Get Working Sta... admin 10.16.1.107
4 2015-05-25 19:12:12 Operation  Remote: Get Working Sta... admin 10.16.1.107
5 2015-05-25 19:12:11 Operation Remote: Get Working Sta... admin 10.16.1.107
6 2015-05-25 19:12:11 Operation Remote: Get Working Sta... admin 10.16.1.107
7 2015-05-25 19:12:11 Operation  Remote: Get Working Sta... admin 10.16.1.107
8  2015-05-2519:12:10 Operation Remote: Get Working Sta... admin 10.16.1.107
9  2015-05-25 19:09:28 Operation Remote: Get Parameters admin 10.16.1.107
10  2015-05-25 19:09:25 Operation Remote: Get Parameters admin 10.16.1.107
11 2015-05-25 19:09:25 Operation Remote: Get Parameters admin 10.16.1.107
12 2015-05-25 19:09:24 Overation Remote: Get Parameters admin 10.16.1.107
Total 614 Items | > >

Rysunek 0—10 Wyszukiwanie w rejestrze
4. Aby wyeksportowac pliki rejestru, kliknij przycisk Archiwizacja w celu zapisania

tych plikow.

5.3.3 Usluga systemowa

Cel:

Te ustawienia systemowe dotycza funkcji sprzetowych obstugiwanych przez kamerg.
Obstugiwane funkcje sa zalezne od kamery. W kamerach uwzgledniono wskaznik
podczerwieni, automatyczng regulacj¢ tylnej plaszczyzny ogniskowania (ABF),
automatyczne usuwanie mgly lub wskaznik stanu, dlatego mozna wilaczy¢

lub wylaczy¢ odpowiednig funkcje zaleznie od wymagan.

Aktualizacja i konserwacja Log Konserwacia i naprawy systemu

Sprzet

[/ Whacz o5wietlenie w podczerwieni

B Zapamietaj

Rysunek 0-11 Ustuga systemowa
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5.4 Ustawienia zabezpieczen

W oknie zabezpieczen mozna skonfigurowaé parametry takie jak Uwierzytelnianie,

Filtr adresow IP 1 Usluga zabezpieczen.

5.4.1 Uwierzytelniania

Cel:

Funkcja ta stuzy do ochrony danych strumienia podgladu na zywo.

Kroki:

1. Przejdz do interfejsu uwierzytelniania, wybierajac opcje: Konfiguracja >

System > Bezpieczenstwo > Autoryzacja.

Autoryzacja Funkcje bezpieczenstwa

Autoryzacja RTSP | digest v|

Uwierzytelnianie WEB | digest v|

B Zapamietaj

Rysunek 0—-12 Uwierzytelnianie

2. Ustaw metode uwierzytelniania RTSP i WEB.
Przestroga:
Digest jest zalecang metodg uwierzytelniania, zapewniajacg lepsza ochrong
danych. Nalezy pamigtac o ryzyku zwigzanym z wybraniem metody

uwierzytelniania Basic.

3. Kliknij przycisk ,,Zapamietaj*, aby zapisa¢ ustawienia.
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5.4.2 Filtr adresow IP

Cel:
Ta funkcja umozliwia kontrolg dostepu.

Kroki:

1. Wyswietl okno Filtr adreséw IP: Konfiguracja> System > Bezpieczenstwo > Filtr

adresow IP

Authentication IP Address Filter Security Service

Enable IP Address Filter

IP Address Filter Type Forbidden El
IP Address Filter | Add | | Modify | | Delete |
No. P

Rysunek 0—13 Filtr adreséw I[P
2. Zaznacz pole wyboru ,,Wlacz filtrowanie adreséw IP*.
3. Wybierz filtr adresow IP zlisty rozwijanej IP Address Filter. Dostgpne sa
ustawienia Zakazane 1 Dozwolone.

4. Ustaw liste filtrowanych adresow IP.

e Dodawanie adresu IP

Kroki:
(1) Kliknij przycisk Dodaj, aby doda¢ adres IP.
(2) Wprowadz adres IP.

Add IP Address

IP Address 10.16.5.232| (]

Ok Cancel

Rysunek 0—-14 Dodawanie adresu IP
(3) Kliknij przycisk ,,OK*, aby zakonczy¢ dodawanie.
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e Modyfikowanie adresu IP
Kroki:

(1) Kliknij lewym przyciskiem myszy adres IP na liScie filtrowania, a nastgpnie
kliknij przycisk ,,Edytuj*.

(2) Zmien adres IP znajdujacy si¢ w polu tekstowym.

Modify IP Address

IP Address 10.16.5.232

Ok Cancel

Rysunek 0-15 Modyfikowanie adresu IP
(3) Kliknij przycisk ,,OK*, aby zakonczy¢ modyfikowanie.
e Usun adres IP lub adresy IP.
Wybierz adresy IP i kliknij przycisk Usun.

5. Kliknij przycisk ,,Zapamigtaj®, aby zapisa¢ ustawienia.
5.4.3 Usluga zabezpieczen

Aby umozliwi¢ zdalne logowanie izapewni¢ lepsza ochrong¢ przesylanych danych,
w kamerze uwzgledniono ustuge zabezpieczen.

Kroki:
1. Wyswietl okno konfiguracji ustugi zabezpieczen: Konfiguracja > System >

Bezpieczenstwo > Funkcje bezpieczenstwa.

Autoryzacia Funkcje bezpieczefistwa

[+ Wiaczanie blokady nieuprawnionego logowania

B Zapamigtaj

Rysunek 0—-16 Ustuga zabezpieczen
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2. Zaznacz pole wyboru Wlaczanie blokady nieuprawnionego logowania,
aby adres IP byl blokowany, jezeli uzytkownik admin wprowadzi nieprawidtowa
nazwe uzytkownika/hasto siedem razy (pi¢¢ razy w przypadku goscia/operatora).
Uwaga: Jezeli adres IP jest zablokowany, mozna sprobowac zalogowac si¢ do

urzadzenia po uptywie 30 minut.
5.5 Zarzadzanie uzytkownikami

5.5.1 Zarzadzanie uzytkownikami

Cel:

Uzytkownik admin moze dodawa¢, usuwac¢ lub modyfikowa¢ konta uzytkownikow
iudziela¢ im réznych uprawnien. Zdecydowanie zalecamy prawidlowe zarzadzanie
kontami i uprawnieniami uzytkownikow.

Kroki:

1. Przejdz do interfejsu zarzadzania uzytkownikami, wybierajac opcje:

Konfiguracja > System > Zarzadzanie uzytkownikami

Zarzadzanie uzytkownikami

Lista Uzytkownikow | Pytanie zabezpie . | | Dodaj |
Mr Mazwa uZytkownika Rodzaj uzytkownika

1 admin Administrator

Rysunek 0-17 Zarzadzanie uzytkownikami

e Dodawanie uzytkownika

Domyslnie uzytkownik admin ma wszystkie uprawnienia i moze
tworzy¢/modyfikowaé/usuwac inne konta.

Nie mozna usung¢ uzytkownika admin i mozna tylko zarzadza¢ hastem uzytkownika

admin.
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Kroki:

1. Kliknij przycisk Dodaj, aby doda¢ uzytkownika.

2. Wpisz nazw¢ Nazwe uzytkownika, wybierz ustawieniec Rodzaj uzytkownika,
wpisz Haslo Administratora i Haslo.

Uwagi:

e Mozna utworzy¢ do 31 kont uzytkownikow.

e Uzytkownicy na poszczeg6dlnych poziomach maja rézne uprawnienia domysine.

Dostepne s ustawienia Operator 1 Uzytkownik.

& ZALECANE JEST UTWORZENIE SILNEGO HASY.A — zdecydowanie
zalecane jest utworzenie wlasnego silnego hasta (co najmniej osiem znakow
nalezacych do co najmniej trzech z nastepujacych kategorii: wielkie litery,
male litery, cyfry i znaki specjalne) w celu zapewnienia lepszej ochrony
urzadzenia. Zalecane jest rOwniez regularne resetowanie hasta. Zwlaszcza
w systemie z restrykcyjnymi zabezpieczeniami resetowanie hasta co miesigc

lub co tydzien zapewnia lepsza ochrone urzadzenia.

3. Mozna zaznaczy¢ lub wyczy$ci¢ uprawnienia dla nowego uzytkownika.

4. Kliknij przycisk OK, aby ukonczy¢ dodawanie uzytkownika.

Copyright © NSS Sp. z 0.0.
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Dodaj uzytkownika

Mazwa uzytkownika

Rodzaj uytkownika
Hasto administratora

Hasta

Potwierdz

W Zdalne PTZ

luser | @

Digits, lower-case letters, upper-case
letters, and special characters (#3%
&+ -, =—==2@W}_{[}~ space)
are allowed.

| Operator V|

[ ] Wybierz wszystkie
[[] Zdalny: Ustawienia parametrow

& to 16 characters allowed, including
upper-case letters, lower-case
letters, digits and special characters
(WNHR Y& () - ===2@ W\~
space). At least two of above
mentioned types are required.

Silne

| ||ﬁ Element nie mo#e byt pusty.|

e

[+ Zdalny: Przeszukiwanie dziennika zda...
[] Zdalny: AktualizuyFormatuj

|+ Zdalny: Dwukierunkowe audio

[] Zdalny: Wytaczenie/Pon. uruch.

[] Zdalny: Powiadom centr. monitor AWy ...
[[] Zdalne sterow wyjsciem video

[] Zdalna konfrola poriu szereg.

[+ Zdalny podglad na Zywo

[+ Zdalny: Rejestracja reczna

A Fralna ndhwar? falkennrt

Rysunek 0—-18 Dodawanie uzytkownika

e Modyfikowanie uzytkownika

Kroki:

‘ | Anuluj |

1. Kliknij lewym przyciskiem myszy, aby wybra¢ uzytkownika z listy, i kliknij

przycisk Edytuj.
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2. Zmien ustawienia User Name, Level, Admin Password i Password.

& ZALECANE JEST UTWORZENIE SILNEGO HASYA — zdecydowanie
zalecane jest utworzenie wtasnego silnego hasta (co najmniej osiem znakdéw
nalezacych do co najmniej trzech z nastepujacych kategorii: wielkie litery,
mate litery, cyfry i znaki specjalne) w celu zapewnienia lepszej ochrony
urzadzenia. Zalecane jest rowniez regularne resetowanie hasta. Zwtaszcza
w systemie z restrykcyjnymi zabezpieczeniami resetowanie hasta co miesigc

lub co tydzien zapewnia lepsza ochrone urzadzenia.

3. Mozna zaznaczy¢ lub wyczy$ci¢ uprawnienia.

4. Kliknij przycisk OK, aby ukonczy¢ modyfikowanie uzytkownika.

52
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Zmien uzytkownika

Mazwa uzytkownika luser |

Digits, lower-case leiters, upper-case
letters, and special characters (#5%
&+ -£==2@W"_"{I}~ space)

are allowed.
Rodzaj uzytkownika | Operator V|
Hasto administratora | |
Hasto (essese |
2 to 16 characters allowed, including
upper-case letters, lower-case
letters, digits and special characters
(WHEeE (- L ===2@MW_{}~
space). At least two of above
mentioned types are required.
Potwierdz |||||Il |

[] Wybierz wszystkie

[] Zdalny: Ustawienia parametrow A
[/ Zdalny: Przeszukiwanie dziennika zda. ..

[] Zdalny: Aktualizuj/Formatuj

|1 Zdalny: Dwukierunkowe audio

[] Zdalny: Wiytaczenie/Pon. uruch.

[] Zdalny: Powiadom centr. monitor /AWy ..

[] Zdalne sterow wyjsciem video

[[] Zdalna kontrola porfu szereg.

[+/] Zdalny podglad na Zywo

[+/] Zdalny: Rejesiracja reczna

[ ] Zdalne PTZ v

L#A Fdalna ndbhware fakonnrt

‘ oK H Anulyj |

Rysunek 0-19 Modyfikowanie uzytkownika
e Usuwanie uzytkownika
Kroki:

1. Kliknij, aby wybra¢ uzytkownika przeznaczonego do usunigcia, i kliknij przycisk

Usun.




KONFIGURACJA KAMERY SIECIOWEJ 56

2. Kliknij przycisk OK w oknie dialogowym, aby potwierdzi¢ usunigcie.
5.5.2 Uzytkownicy polaczeni z urzadzeniem

Cel:

W interfejsie tym wysSwietlane sa informacje o uzytkownikach, ktorzy aktualnie
korzystaja z wurzadzenia za posrednictwem interfejsu sieciowego. Na liscie
uzytkownikéw wyswietlane sg informacje takie, jak nazwa uzytkownika, poziom
uprawnien, adres IP i czas obslugi urzadzenia.

Kliknij przycisk ,,Odwiez*, aby odswiezy¢ liste.

User Management Online Users

User List Refresh

MNo. User Name Level IP Address User Cperation Time

1 admin Administrator 10.16.5.16 2097-03-18 20:15:40

Rysunek 0-20 Widok uzytkownikow w trybie online
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L. ROZDZIAL 6. USTAWIENIA SIECIOWE

Cel:
Instrukcje podane w tym Rozdziale dotyczg konfigurowania ustawien podstawowych

1 zaawansowanych.

6.1 Konfigurowanie ustawien podstawowych

Cel:
Postepujac zgodnie z instrukcjami podanymi w tej sekcji, mozna skonfigurowac

parametry takie jak TCP/IP, DDNS, PPPoE, Port i translacja NAT.

6.1.1 Konfigurowanie ustawien protokolu TCP/IP

Cel:

Aby obstugiwa¢ kamere za posrednictwem sieci, nalezy prawidtowo skonfigurowaé
ustawienia protokotéw TCP/IP. Kamera obstuguje zarowno protokot 1Pv4,

jak 1 protokot IPv6. Obie wersje mozna skonfigurowa¢ réwnoczesnie, nie powodujac

ich konfliktu. Nalezy skonfigurowac co najmniej jedng wersj¢ protokotu IP.
Kroki:
1. Przejdz do interfejsu ustawien protokotu TCP/IP, wybierajac opcje:

wKonfiguracja“ > ,,Sie¢“ > ,,Ustawienia Podstawowe* > ,, TCP/IP*

Copyright © NSS Sp. z o.0.
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TCPAP DDNS Fort NAT

Typ NIC [ 10M/100M/1000M Auto V|
[] DHCP
Adres IPv4 [192.168.1.64 | | Test
Maska sieci IPv4 |255 255 255 0 |
Brama dom. IPv4 (192.168.1.1 |
Tryb IPV6 [Oferta tras V|| Wyswietl oferte tras
Adres IPvE

Maska podsieci IPvE

Brama |PvE

Adres MAC [38:c4:e8:00:01:9b

MTU (1500 |
Adres mutticastu | |

[ WWitaczanie funkcji Multicast Discovery
Serwer DNS

Preferowany DNS [8.8.8.8 |
Alternatywny DNS | |

B Zapamietaj

Rysunek 0—1 Ustawienia protokotu TCP/IP

2. Skonfiguruj podstawowe ustawienia sieciowe takie jak Typ karty sieciowej,
Adres IPv4 lub IPv6, maska podsieci IPv4 lub IPv6, Brama domy$lna IPv4
lub IPv6, MTU i Adres multiemisji.

3. (Opcjonalnie) Zaznacz pole wyboru Wlaczanie funkcji Multicast Discovery,
aby umozliwi¢ automatyczne wykrywanie kamery sieciowej w trybie online
przez oprogramowanie klienckie przy uzyciu protokotu multiemisji prywatne;j
w sieci LAN.

4. Skonfiguruj serwer DNS. Wprowadz preferowany i alternatywny serwer DNS.

5. Kiliknij przycisk Save, aby zapisa¢ powyzsze ustawienia.
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Uwagi:

® Prawidlowy zakres wartosci MTU to 1280-1500.

® W trybie multiemisji szybkoobrotowa kamera koputkowa przesle strumien na
adres grupy multiemisji, dzigki czemu wielu klientow moze jednoczesnie uzyskac
dostep do strumienia, przesytajac zadanie uzyskania kopii na adres grupy
multiemisji. Przed skorzystaniem z tej funkcji nalezy wiaczy¢ funkcje
Multiemisja routera.

® Ustawienia zostang uwzglednione po ponownym uruchomieniu.

6.1.2 Konfigurowanie ustawien ushugi DDNS

Cel:
Jezeli w domyslnych ustawieniach sieciowych kamery uwzgledniono obsluge
protokolu PPPoE, mozna uzyska¢ dostep do sieci przy uzyciu ustugi Dynamic DNS
(DDNS).
Zanim rozpoczniesz:
Przed skonfigurowaniem ustawien ustugi DDNS kamery nalezy wykona¢ procedure
rejestracji na serwerze DDNS.
Kroki:
1. Przejdz do interfejsu ustawien ustugi DDNS, wybierajac opcje: Konfiguracja >
Sie¢ > Ustawienia Podstawowe > DDNS.
2. Zaznacz pole wyboru ,,Wlacz DDNS*, aby wiaczy¢ t¢ funkcje.
3. Wybierz ustawienie Rodzaj DDNS . Dostepne sa dwa typy ustug DDNS:
,DynDNS*“ i, NO-IP*.
e DynDNS:
Kroki:
(1) Wprowadz adres serwera (,,Adres serwera“) ustugi DynDNS (e.g.
members.dyndns.org).
(2) W polu tekstowym ,,Domena‘“ wprowadz nazwe domeny otrzymang ze

strony DynDNS.
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(3) Wprowadz nazwe uzytkownika (,,Nazwa uzytkownika®) i hasto (,,Hasto*)
zarejestrowane na stronie DynDNS.
(4) Kliknij Zapamietaj.
TCPAP DDNS Port NAT

[] DDNS

Rodzaj DDNS 'DynDNS v

Adres serwera 'members.dyndns.org |

Domeana | |

Mazwa uzytkownika | |

Port 0 |

Hasto | |

Potwierds i i

B Zapamietaj

Rysunek 0-2 Ustawienia DynDNS

e NO-IP:
Kroki:
(1) Wybierz ustawienie NO-IP opcji DDNS Type.

TCFRIP DONS Port MAT

[/ DDNS

Rodzaj DDNS |NO-IP v|

Adres serwera [www _noip_com | @

Domena | |

Mazwa uzytkownika | |

Port D |

Hasto | |

Potwierdz | || € Element nie moze byé pusty.|

B Zapamigtaj

Rysunek 0-3 Ustawienia NO-IP DNS
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(2) Wprowadz Adres serwera www.noip.com

(3) Wprowadz zarejestrowang nazw¢ w polu Nazwa domeny.
(4) Wprowadz informacje w polach Nazwa uzytkownika i Hasto.

(5) Kliknij przycisk Zapamigtaj, aby wyswietli¢ kamerg z nazwa domeny.

6.1.3 Konfigurowanie ustawien protokolu PPPoE

Kroki:
1. Przejdz do interfejsu ustawien protokolu PPPoE, wybierajac opcje:

Konfiguracja > Sie¢ > Ustawienia Podstawowe > PPPoE
TCPIP  DDNS  PPPOE  Port  NAT

Enable PPPoE

Dynamic IP [0.0.0.0

User Name [ ]

Password [ l

Confirm I l

Rysunek 0—4 Ustawienia protokotu PPPoE

2. Zaznacz pole wyboru ,,Enable PPPoE®, aby wlaczy¢ t¢ funkcje.

3. Wprowadz nazw¢ uzytkownika (,,User name*), hasto (,,Password*) i potwierdz
hasto (,,Confirm*), aby uzyska¢ dost¢p za pomoca protokotu PPPoE.

Uwaga: Nazwa uzytkownika i Hasto powinny by¢ przypisane przez ustugodawce

internetowego.
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A

® IV celu lepszej ochrony systemu i prywatnosci uzytkownika przed zagrozeniami
zdecydowanie zaleca si¢ korzystanie z silnych haset do zabezpieczenia wszystkich
funkcji i urzgdzen sieciowych. Nalezy wybrac¢ wlasne hasto (co najmniej osiem

znakow nalezgcych do co najmniej trzech z nastepujgcych kategorii: wielkie litery,

mate litery, cyfry i znaki specjalne) w celu zapewnienia lepszej ochrony urzgdzenia.

® Instalator i/lub uzytkownik koncowy sq zobowigzani do prawidtowego
skonfigurowania wszystkich hasel i innych ustawien zabezpieczen.
4. Kliknij przycisk Save, aby zapisa¢ ustawienia i zamkna¢ okno.

Uwaga: Ustawienia zostang uwzglednione po ponownym uruchomieniu.

6.1.4 Konfigurowanie ustawien portow

Cel:
Mozna ustawi¢ numer portu kamery (np. portu HTTP, RTSP i HTTPS).

Kroki:
1. Wyswietl okno Ustawienia portow (Konfiguracja > Sie¢ > Ustawienia

Podstawowe > Port).

TCPAR DDNS Port NAT

Port HTTP (80 |
Port RTSP [554 |
Port HTTPS (443 |
Port serwera (8000 |

Enhanced SDK Service P_..|8443 |

B Zapamietaj

Rysunek 05 Ustawienia portow
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2. Ustaw port HTTP, port RTSP, port HTTPS 1 port serwera kamery.
HTTP Port: domyslny numer portu 80 mozna zmieni¢ na dowolny numer, ktory
nie jest zajety.
RTSP Port: domyS$lny numer portu 554 mozna zmieni¢ na dowolny numer
z zakresu 1-65 535.
HTTPS Port: domyslny numer portu 443 mozna zmieni¢ na dowolny numer,
ktory nie jest zajety.
Port serwera: domyslny numer portu 8000 mozna zmieni¢ na dowolny numer
z zakresu 2000—-65 535.

3. Kliknij przycisk ,,Zapamietaj*, aby zapisa¢ ustawienia.

Uwaga: Ustawienia zostang uwzglednione po ponownym uruchomieniu.

6.1.5 Konfigurowanie ustawien translacji adresow sieciowych

(NAT)

Cel:

W oknie Translacja NAT mozna skonfigurowa¢ parametry funkcji UPnP™.,

Universal Plug and Play (UPnP™) to architektura sieciowa zapewniajaca zgodno$¢
réznego rodzaju sprzetu i oprogramowania sieciowego. Protok6ét UPnP utatwia
ustanawianie potgczen urzadzen oraz wdrazanie sieci w srodowiskach domowych
1 firmowych.

Dzigki wilaczeniu funkcji translacji adresow sieciowych (NAT) nie ma potrzeby
konfigurowania mapowania kazdego portu, a kamera moze zosta¢ podtaczona do sieci

WAN za posrednictwem routera.
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Kroki:

1. Wyswietl ustawienia translacji NAT. Konfiguracja > Sie¢ > Ustawienia
Podstawowe > NAT.

2. Zaznacz pole wyboru ,,Enable UPnP™*“ (Wiacz UPnP™), aby wlaczy¢ funkcje
UPnP.

3.  Wybierz pseudonim kamery lub uzyj nazwy domyslne;.

4. Wybierz tryb mapowania portow. Dostepne sg ustawienia Manual 1 Auto.
W przypadku rgcznego mapowania portdow mozna dostosowaé wartos¢ portu
zewngtrznego.

5. Kliknij przycisk ,,Zapamietaj*, aby zapisa¢ ustawienia.

TCPIP DDNS Port NAT

[] Enable UPnP™

Nazwa |[UPNP BCS-B-TI2Z13IR2 - D6457¢
Mapping Port Type Auto v
Typ portu port zewnetrzny Zewngtrzny adres IP Port wewnetrzny Status
HTTP 80 0.0.0.0 80 Niewazny
HTTPS 443 0.0.0.0 443 Niewazny
RTSP 554 0.0.0.0 554 Niewazny
Port serwera 000 0.0.0.0 8000 Miewazny
Enhanced SDK. .. 5443 0.0.0.0 8443 Niewazny

Rysunek 0—6 Ustawienia funkcji UPnP

6.2 Konfigurowanie ustawien zaawansowanych

Cel:
Postgpujac zgodnie z instrukcjami podanymi wtej sekcji, mozna skonfigurowac

parametry takie jak SNMP, FTP, E-mail, HTTPS, QoS i 802.1x.
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6.2.1 Konfigurowanie ustawien protokolu SNMP

Cel:

Konfigurujac odpowiednio funkcjge SNMP, mozna uzyska¢ informacje dotyczace stanu
kamery, parametrow i1 alarméw oraz zdalnie zarzadza¢ kamerg potaczong z siecia.
Zanim rogpoczniesz:

Przed skonfigurowaniem protokolu SNMP nalezy pobra¢ oprogramowanie SNMP
iuzyska¢ informacje dotyczace kamery =zaposrednictwem portu SNMP.
Skonfigurowanie ustawienia Adres putapki umozliwia kamerze wystanie wiadomosci
dotyczacych zdarzen i wyjatkéw alarmowych do centrum monitoringu.

Uwaga: Wybrana wersja protokolu SNMP powinna odpowiada¢ wersji protokotu w
oprogramowaniu SNMP. Nalezy uzy¢ odpowiedniej wersji zaleznie od wymaganego
poziomu ochrony. Wersja SNMP v1 nie zapewnia zabezpieczen, a w przypadku wers;ji
SNMP v2 nalezy poda¢ hasto, abyuzyskaé¢ dostep. Wersja SNMP v3 zapewnia
szyfrowanie. Aby korzysta¢ z trzeciej wersji, nalezy wilaczy¢ obstuge protokotu

HTTPS.

/N

® IV celu lepszej ochrony systemu i prywatnosci uzytkownika przed zagrozeniami
zdecydowanie zaleca si¢ korzystanie z silnych haset do zabezpieczenia wszystkich
funkcji i urzgdzen sieciowych. Nalezy wybraé wlasne hasto (co najmniej osiem
znakow nalezgcych do co najmniej trzech z nastepujgcych kategorii: wielkie litery,
mate litery, cyfry i znaki specjalne) w celu zapewnienia lepszej ochrony urzqdzenia.

® [nstalator i/lub uzytkownik koncowy sq zobowigzani do prawidtowego
skonfigurowania wszystkich hasel i innych ustawien zabezpieczen.

Kroki:

1. Przejdz do interfejsu ustawien protokotu SNMP, wybierajac opcje:

Konfiguracja > Sie¢ > Ustawienia Zaawansowane > SNMP.
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USTAWIENIA SIECIOWE

SNMP FTP Email Platform Access  HTTPS QoS Integration Protocol
SNMP viiv2
[] Enable SHMPv1
[] Enable SNMP vZc
Read SNMP Community  |public i
Write SNMP Community  private |
Trap Address | |
Trap Port 162 |
Trap Community |public [
SNMP v3
[[] Enable SNMPv3
Read Useriame ! !
Security Level [no auth, no priv v
Authentication Algorithm & MD5 . SHA
Authentication Password |sessse |
Private-key Algorithm @ DES () AES
Private-key password |sssses !
Write UserName | |
Security Level [no auth, no priv v
Authentication Algorithm & MD5  SHA
Authentication Password i’“‘ [T
Private-key Algorithm » DES () AES
Private-key password |-c seen
SNMP Other Settings
SNMP Port [161

Rysunek 0—7 Ustawienia protokotu SNMP
2. Zaznacz pole wyboru Enable SNMPv1, Enable SNMP v2c, Enable SNMPv3,
aby wlaczy¢ odpowiednig funkcje.
3. Skonfiguruj ustawienia protokotu SNMP.
Uwaga: Ustawienia oprogramowania SNMP powinny by¢ takie same,

jak ustawienia skonfigurowane w tym oknie.

4. Kliknij przycisk Save, aby zapisa¢ i potwierdzi¢ ustawienia.
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Uwagi:
» Ustawienia zostang uwzglednione po ponownym uruchomieniu.
» Aby ograniczy¢ ryzyko nieautoryzowanego ujawnienia informacji, nalezy wtaczy¢

opcje SNMP v3 zamiast SNMP v1 lub v2.

6.2.2 Konfigurowanie ustawien serwera FTP

Cel:

Mozna skonfigurowaé¢ informacje dotyczace serwera FTP, aby umozliwié
przekazywanie wykonanych zdje¢ do serwera FTP. Wykonywanie zdje¢ moze by¢
wyzwalane przez zdarzenia lub zgodnie z harmonogramem.

Kroki:

1. Przejdz do interfejsu ustawien serwera FTP, wybierajac opcje: Konfiguracja >

Sie¢ > Ustawienia Zaawansowane > FTP.

FTP Email Dostep do platformy HTTPS QoS 802.1x Protokot integracyjny Ustuga sieciowa

Adres serwera [0.0.0.0 |

Port [21 |

Mazwa uzytkownika [ | [ Anonimowy
Hasto | |

Potwierdz | |

Struktura katalogow |Zapisz w katalogu gtéwnym. V|

Interwat archiwizacii obrazu | WY+ ~| dni

Nazwa obrazu [Ustaw fabryczne v

[] Waraj zdjecie

Test

B zZapamietaj

Rysunek 0-8 Ustawienia serwera FTP
2. Wprowadz adres i port serwera FTP.

3. Skonfiguruj ustawienia serwera FTP. Nazwa uzytkownika i hasto s3 wymagane

do logowania na serwerze FTP.
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/N

® W celu lepszej ochrony systemu i prywatnosci uzytkownika przed zagrozeniami
zdecydowanie zaleca sie¢ korzystanie z silnych hasel do zabezpieczenia
wszystkich funkcji i urzgdzen sieciowych. NaleZzy wybraé¢ wiasne hasto
(co najmniej osiem znakow nalezgcych do co najmniej trzech z nastepujgcych
kategorii: wielkie litery, male litery, cyfry iznaki specjalne) w celu
zapewnienia lepszej ochrony urzgdzenia.
® [nstalator i/lub uzytkownik koncowy sq zobowigzani do prawidtowego
skonfigurowania wszystkich hasel i innych ustawien zabezpieczen.
4. Skonfiguryj strukture katalogow 1 interwat zapisywania zdj¢c.
Struktura katalogow: W polu ,,Struktura katalogow* wybierz odpowiedni
katalog: ,.Katalog gléwny®, ,Katalog nadrzgdny* lub ,,Katalog podrzedny* .
Po wybraniu katalogu nadrzednego mozna uzy¢ ustawienia Nazwa urzadzenia,
Numer urzadzenia lub Adres IP urzadzenia jako nazwy katalogu, a po wybraniu
katalogu podrzgdnego mozna uzy¢ ustawienia Nazwa kamery lub Numer kamery
jako nazwy katalogu.
Iterwal archiwizacji obrazu: Aby lepiej zarzadza¢ zdjgciami, mozna ustawié
interwal zapisywania zdje¢ z zakresu 1-30 dni. Zdjecia wykonywane w tym
samym przedziale czasowym bedg zapisywane w jednym folderze, ktorego nazwa
bedzie sktadacé sie z daty rozpoczegcia i daty zakonczenia przedziatu czasowego.
Nazwa obrazu: Skonfiguruj regute nazewnictwa dla plikow wykonywanych zdje¢.
Mozna wybra¢ pozycje Fabryczne z listy rozwijanej, aby uzy¢ nastepujacej reguty
domyslne;j:
adres IP_numer kanatu_godzina wykonania zdjecia_typ zdarzenia.jpg
(np. 10.11.37.189 01 20150917094425492 FACE DETECTION.jpg).
Mozna tez dostosowac ja, dodajac prefiks Prefiks niestandardowy do domyslnej
reguly nazewnictwa.
5. Zaznacz pole wyboru Upload Picture, aby wlaczy¢ te funkcje.
Wgraj zdjecie: Aby wlaczy¢ przesylanie zarejestrowanych zdje¢ na serwer FTP,

wybierz opcje¢ ,,Wgraj zdjecie® (Przeslij zdjecie).
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Dost¢ep anonimowy do serwera FTP (nazwa uzytkownika ihaslo nie sa
wymagane): zaznacz pole wyboru Anonymous, aby wiaczy¢ dostep anonimowy
do serwera FTP.

Uwaga: Dostep anonimowy musi by¢ obstugiwany przez serwer FTP.

Kliknij przycisk ,,Zapamig¢taj®, aby zapisa¢ ustawienia.

6.2.3 Konfigurowanie ustawien wysylania wiadomosci e-mail

System mozna skonfigurowa¢ do wysytania powiadomienia e-mail do wszystkich

wyznaczonych adresatdéw po wykryciu zdarzenia alarmowego (np. wykrycie ruchu,

zanik sygnatu wideo lub sabotaz sygnatu wideo).

Zanim rozpoczniesz:

Przed skorzystaniem z funkcji wysylania wiadomosci e-mail nalezy skonfigurowac

ustawienia serwera DNS Server, wybierajac nastepujace opcje interfejsu:

»Konfiguracja*“ > ,,Sie¢“ > ,,Ustawienia Podstawowe* > ,, TCP/IP*.

Kroki:

1.

Wyswietl okno Ustawienia protokolow TCP/IP (Konfiguracja > Sieé¢ >
Ustawienia Podstawowe > TCP/IP), aby skonfigurowa¢ ustawienia Adres IPv4,
Maska podsieci IPv4, Brama domyslna IPv4 i Preferowany serwer DNS.
Uwaga: Aby uzyska¢ wiecej informacji, zobacz Sekcje 6.1.1 Konfigurowanie
ustawien protokotu TCP/IP.

Przejdz do interfejsu ustawien wysytania wiadomosci e-mail, wybierajac opcje:
Konfiguracja > Sie¢ > Zaawansowane ustawienia > Email.

Skonfiguruj nastepujace ustawienia:

Od: Imi¢ nadawcy wiadomosci e-mail.

Adres email od: Adres e-mail nadawcy wiadomosci.

Serwer SMTP : adres IP lub nazwa hosta (np. smtp.263xmail.com) serwera
SMTP.

Port SMTP: Port protokotu SMTP. DomysIny port TCP/IP dla protokotu SMTP
to 25 (bez zabezpieczen). Port SSL SMTP to 465.
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Szyfrowanie poczty: Dostepne opcje to: ,,None* (Brak), ,,SSL* oraz ,,TLS*. Po
wybraniu opcji ,,SSL* lub ,,TLS* i wytaczeniu operacji StartTLS (,,Enable
STARTTLS*) wiadomosci e-mail beda przed wystaniem szyfrowane za pomoca
standardu SSL lub TLS. Jako port SMTP do wysytania szyfrowanych
wiadomosci nalezy ustawi¢ port nr 465. Po wybraniu opcji ,,SSL* lub ,, TLS* i
wlaczeniu operacji StartTLS (,,Enable STARTTLS*) wiadomosci e-mail beda
wysylane po ustanowieniu szyfrowania potaczenia za pomoca operacji StartTLS.
Jako port SMTP do wysytania szyfrowanych wiadomosci nalezy ustawi¢ port nr
25.

Uwaga: Jezeli konieczne jest korzystanie z protokotu STARTTLS, nalezy
upewnic sig, ze ten protokot jest obstugiwany przez serwer e-mail. Jezeli pole
wyboru Enable STARTTLS jest zaznaczone, a serwer e-mail nie obstuguje

tego protokotu, wiadomosci e-mail nie bedg szyfrowane.

Zalaczony obraz: Zaznacz pole wyboru Zatacz zdjecie, jezeli chcesz wysyltac
wiadomosci e-mail z zalagczonymi zdjgciami zwigzanymi z alarmem.

Interwal: odstep czasowy migdzy akcjami wysytania zataczonych zdjec.
Autoryzacja (opcjonalnie): jezeli serwer e-mail wymaga uwierzytelnienia,
zaznacz to pole wyboru, aby uzywac¢ uwierzytelniania do logowania do tego

serwera, 1 wprowadz nazwe uzytkownika i hasto uzywane do logowania.

AN\

® W celu lepszej ochrony systemu i prywatnosci uzytkownika przed
zagrozeniami zdecydowanie zaleca sie korzystanie z silnych haset do
zabezpieczenia wszystkich funkcji i urzqdzen sieciowych. Nalezy wybrac
wiasne hasto (co najmniej osiem znakow nalezgcych do co najmniej trzech
z nastepujgcych kategorii: wielkie litery, mate litery, cyfry i znaki specjalne)
w celu zapewnienia lepszej ochrony urzqdzenia.

® [nstalator i/lub uzytkownik koncowy sq zobowigzani do prawidfowego

skonfigurowania wszystkich haset i innych ustawien zabezpieczen.

Copyright © NSS Sp. z 0.0.



71

USTAWIENIA SIECIOWE

Tabela Do (Odbiorca): Wybierz odbiorcg wiadomosci e-mail. Mozna
skonfigurowa¢ maksymalnie trzech adresatow.

Odbiorca: Imi¢ uzytkownika, do ktérego przesytane jest powiadomienie.
Adres odbiorcy: Adres e-mail uzytkownika, do ktorego przesytane jest
powiadomienie.

FTP Email Dostep do platformy HTTPS QoS 802.1x Protoket integracyjny Usluga sieciowa

od [test | @
Adres email od |bes.bes@o2 pl | @
Serwer SMTP [poczta.o pl | @
Port SMTP [25 | @
Szyfrowanie poczly elekir... | Brak v|

[] Zatgczony obraz

Interwat 2 Mg

[] Autoryzacia

MNazwa uZytkownika

Hasto

Potwierdz
Do (odbiorca)
MNr Do (odbiorca) Ma adres email Test
1
:
;

B Zapamietaj

Rysunek 09 Ustawienia wysytania wiadomosci e-mail

Kliknij przycisk ,,Zapamietaj*, aby zapisa¢ ustawienia.

6.2.4 Dostep do platformy

Cel:

Funkcja ta stuzy do zarzadzania urzadzeniami za posrednictwem platformy.

Kroki:

Otworz okno konfiguracji dostepu za posrednictwem platformy: Konfiguracja >

Sie¢ > Zaawansowane ustawienia > Dostep do platformy




USTAWIENIA SIECIOWE 72

FTP Email Dostep do platformy HTTPS QoS 802 1x Protokdt integracyjny Ustuga sieciowa

Tryb dostepu do platformy |P2P cloud v

[] Wiacz

Adres IP serwera |p2p.bescetv pl | [ Dostosuyj
Status rejestracii Nig'p_diﬁcionf' V

Kod weryfikacji [

6 to 12 characters allowed, including
upper-case and lower-case letiers,
and digits. To ensure device security,
a combination with at least 8
characters of all the three above
mentioned types is
recommended.Note: The G-character
combination "ABCDEF" and any
other case sensitive combination of
this alphabetical order are not
allowed.

(D Utworz kod weryfikacyiny.

B Zapamietaj

Rysunek 0-10 Konfiguracja dostepu za posrednictwem platformy
2. Zaznacz pole wyboru ,,Wlacz®“, aby wlaczy¢ funkcje dostepu do urzadzenia za
posrednictwem platformy. Wyswietlone zostanie okno podrgczne.
3. Kliknij 1iprzeczytaj ,,Warunki swiadczenia ustugi” 1 ,,Polityvka prywatnosci’
w oknie podrgcznym.
4. Utwérz kod weryfikacji lub zmien kod weryfikacji dla kamery, a nastepnie
wprowadz potwierdzony kod weryfikacji.
Uwaga: Kod weryfikacyjny jest wymagany podczas dodawania kamery do aplikacji
BCS-Basic.
5. Kiliknij przycisk OK.
6. Jako ustawienie Tryb dostepu do platformy wybierz P2P cloud.
7. Mozna uzy¢ domyslnego adresu serwera. Mozna tez zaznaczy¢ pole wyboru

Dostosuj po prawej stronie i wprowadzi¢ zadany adres serwera.

8. Kliknij przycisk ,,Zapamietaj‘, aby zapisa¢ ustawienia.
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6.2.5 Ustawienia protokolu HTTPS

Cel:

Protok6t HTTPS zapewnia uwierzytelnianie uzytkownikOw witryny internetowej

1 powigzanego serwera sieci Web oraz ochrong przed atakami typu Man-in-the-middle.

Aby ustawi¢ numer portu protokotu HTTPS, nalezy wykona¢ ponizsze kroki.

Jezeli na przyktad zostanie ustawiony numer portu 443 i adres IP 192.168.1.64, mozna

uzyska¢ dostgp dourzadzenia, wprowadzajac adres https://192.168.1.64:443

w przegladarce internetowe;.

Kroki:

1. Wyswietl okno ustawien protokotu HTTPS. Konfiguracja > Sie¢ >
Zaawansowane ushugi > HTTPS.

2. Zaznacz pole wyboru Enable, aby wlaczy¢ te funkcje.

FTP Email Dostep do platiormy HTTPS Qos 802.1x Protokat integracyjny Ustuga sieciowa

Wiacz

Zainstaluj certyfikat
Metoda instalacji (@ Ulworz podpisany przez Ciebie certyfikat
() Dostepny jest podpisany certyfikat. Bezposrednio rozpocznij instalacje.

(C) Majpierw stworz prosbe o ceriyfikat i kontynuuj instalacje.

Utwérz podpisany przez Ciebie cer...

Export Certificate

Self-signed Certificate Archiwizacja

B Zapamietaj

Rysunek 0—11 Okno konfiguracji protokotu HTTPS
3. Utworz certyfikat z podpisem wlasnym lub autoryzowany certyfikat.
e Tworzenie certyfikatu z podpisem wlasnym
(1) Wybierz opcj¢ Utworz podpisany przez Ciebie certyfikat w sekcji Metoda
instalacji.

(2) Kliknij przycisk Utworzenie, aby wyswietli¢ okno tworzenia.
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Public Key Length 11024 V]
Country | £
Hostname/IP | |*
validity | | Day(s)"
Password | |

State or province | |

Locality | |

Organization | |

Organizational Unit | |

Email | |

‘ oK et |

Rysunek 0—12 Tworzenie certyfikatu z podpisem wiasnym

(3) Wprowadz nazwe kraju, nazwe/adres IP hosta, date waznosci i inne kraje.

(4) Kliknij przycisk OK, aby zapisa¢ ustawienia.
Uwaga: Jezeli certyfikat zostat juz zainstalowany, opcja Create Self-signed
Certificate jest wyszarzona.

e Tworzenie autoryzowanego certyfikatu

(1) Wybierz opcje Najpierw stworz prosbe o certyfikat, a nastepnie kontynuuj
instalacje w sekcji Metoda instalacji.

(2) Kliknij przycisk Utworzenie, aby utworzy¢ zadanie certyfikatu. Wpisz
wymagane informacje w oknie podrgcznym.

(3) Pobierz zadanie certyfikatu i przeslij je do zaufanego urzedu certyfikacji
w celu uzyskania sygnatury.

(4) Pootrzymaniu prawidlowego sygnowanego certyfikatu  zaimportuj
go do urzadzenia.

4. Po pomyS$lnym utworzeniu i zainstalowaniu certyfikatu dostgpne beda informacje

dotyczace certyfikatu.
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Szczegoly certyfikatu
Zainstalowany certyfikat [C=CN, §T=ZJ, L=HZ, OU=embeddedsofteware, HIP=b| | Usun
Whisciwesc Temat: C=CN, S5T=ZJ, L=HZ, |

ClU=embeddedsafteware,
H/IP=bZ7026fcazalaelaieb508a3ibbed343c,
EM=com.cn
Wyatawca: C=CN, 5T=ZJ, L=HZ,
COU=embeddedsofteware,
H/IP=bZ7026fcazalaelaieb508aibbed343c,
EM=com.cn
Waznod&: 2019-10-21 1%:18:00

~ 2022-10-20 18:18:00

Rysunek 0-13 Zainstalowany certyfikat

5. Kliknij przycisk Save, aby zapisa¢ ustawienia.
6.2.6 Konfigurowanie ustawien jakosci ustugi (QoS)

Cel:

Funkcja jakosci ushugi (Quality of Service — QoS) moze pomoc rozwigza¢ problemy
zwigzane z opdznieniami i przecigzeniem sieci dzigki nadaniu priorytetow przesylanym
danym.

Kroki:

1. Przejdz do interfejsu ustawien jakosci ustugi (QoS), wybierajac opcje:

Konfiguracja > Sie¢ > Zaawansowane ustawienia > QoS

FTP Email Dostep do platformy HTTPS QoS 802 1x Protokot integracyjny Ustuga sieciowa

DSCP dia obr.fd2w. [0 |

Zdarzenie/Alarm DSCP [0 |

Zarzadzanie DSCP [0 |

B Zapamietaj

Rysunek 0-14 Ustawienia jako$ci ustugi (QoS)

2. Konfiguruj ustawienia jako$ci ustugi (QoS), w tym parametry: (Wartos¢ DSCP
pakietow audio/wideo), (Wartos¢ DSCP pakietow zdarzen/alarmow) oraz (Wartos¢
DSCP pakietéw zarzadzania).

Warto$ci ustawienia DSCP powinny naleze¢ do zakresu 0—-63. Im wigksza wartos¢

DSCP, tym wyzszy priorytet.
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Uwaga: Skrot DSCP oznacza Differentiated Service Code Point. Wartos¢ DSCP
jest uzywana w nagldwku protokotu IP do sygnalizowania priorytetu danych.
3. Kliknij przycisk ,,Save®, aby zapisa¢ ustawienia.

Uwaga: Ustawienia zostang uwzglednione po ponownym uruchomieniu.
6.2.7 Konfigurowanie ustawien standardu IEEE 802.1X

Cel:

Standard IEEE 802.1X jest obslugiwany przez kamery sieciowe, a po wiaczeniu
tej funkcji dane kamery sa zabezpieczone 1ikonieczne jest uwierzytelnienie
uzytkownika podczas ustanawiania polaczenia kamery zsieciag chroniong przez
zabezpieczenia [EEE 802.1X.

Zanim rozpoczniesz:

Serwer uwierzytelniania musi by¢ skonfigurowany. Zt6z wniosek o przyznanie nazwy

uzytkownika i hasta i zarejestruj te informacje na serwerze 8§02.1X.

A\

® WV celu lepszej ochrony systemu i prywatnosci uzytkownika przed zagroZeniami
zdecydowanie zaleca si¢ korzystanie z silnych haset do zabezpieczenia wszystkich
funkcji i urzqdzen sieciowych. Nalezy wybraé witasne hasto (co najmniej osiem

znakow nalezgcych do co najmniej trzech z nastepujqgcych kategorii: wielkie litery,

matle litery, cyfry i znaki specjalne) w celu zapewnienia lepszej ochrony urzqdzenia.

® [nstalator i/lub uzytkownik koncowy sq zobowigzani do prawidtowego
skonfigurowania wszystkich haset i innych ustawien zabezpieczen.

Kroki:

1. Wyswietl okno Ustawienia 802.1X (Konfiguracja > Sie¢ > Zaawnsowane

ustawienia > 802.1X).
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FTP Email Daostep do platfiormy HTTPS QoS 802.1x Protokot integracyiny Ustuga sieciowa

[ Wiacz IEEE 802.1X

Protokat EAP-MD5 b
Wersja EAPOL 1 A4
Nazwa uzytkownika

Hasto

Potwierdz

B Zapamietaj

Rysunek 0—15 Ustawienia standardu 802.1X
Zaznacz pole wyboru  Wilgcez IEEE 802.1X, aby wlaczy¢ te funkcje.
Skonfiguruj ustawienia 802.1X takie jak Protokot, Wersja EAPOL, Nazwa
uzytkownika, Hasto 1 Potwierdz.
Uwaga: Ustawienie Wersja EAPOL musi by¢ identyczne z odpowiednim
ustawieniem routera lub przetacznika.
Wprowadz nazwe uzytkownika i hasto, aby uzyska¢ dostgp do serwera.

Kliknij przycisk Zapamietaj, aby ukonczy¢ konfigurowanie ustawien.

Uwaga: Ustawienia zostang uwzglednione po ponownym uruchomieniu.

Cel:

6.2.8 Protokol integracji

Jezeli konieczne jest uzyskanie dostgpu do kamery przy uzyciu platformy innej firmy,

mozna wigczy¢ funkcje CGI. Jezeli konieczne jest uzyskanie dostepu do urzadzenia

przy uzyciu protokolu ONVIF, mozna skonfigurowa¢ uzytkownika ONVIF w tym

oknie. Aby uzyska¢ wigcej informacji natemat regul konfiguracji, skorzystaj

z dokumentacji standardu ONVIF.

® CGI

Zaznacz pole wyboru Enable CGI, a nast¢pnie wybierz uwierzytelnianie z listy
rozwijane;j.

Uwaga: Digest jest zalecang meodg uwierzytelniania.
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® ONVIF

Kroki:

1. Zaznacz pole wyboru Enable ONVIF, aby wlaczy¢ te funkcje.

2. Dodaj uzytkownikow ONVIF. Mozna doda¢ maksymalnie 32 uzytkownikow.
Ustaw nazw¢ uzytkownika i hasto, a nastgpnie je potwierdz. Mozna ustawi¢
typ uzytkownika Media user, Operator lub Administrator.

Uwaga: Konto uzytkownika ONVIF r6zni si¢ od konta uzytkownika kamery.
Konto uzytkownika ONVIF nalezy ustawi¢ niezaleznie.
3. Zapisz ustawienia.

Uwaga: Ustawienia uzytkownika ONVIF s3 czyszczone po przywrdceniu

kamery.
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M. ROZDZIAL 7. USTAWIENIA WIDEO/AUDIO

Cel:
Ponizsze instrukcje dotycza konfigurowania ustawien wideo, ustawien audio, ROI

1 Wyswietlaj informacje o strumieniu.

7.1 Konfigurowanie ustawien wideo

Kroki:
1. Wyswietl okno Ustawienia wideo (Konfiguracja > Wideo/Audio > Wideo).

Wideo Audio ROl

Typ strumienia | Strumien gtéwny (Ciagte) v|
Typ wideo | Strumien wideo V|
Rozdzielczosé [1920*1080P v|
Predkos¢ bitowa | Zmienna v|
Jako$¢ wideo | Srednia v|
llo¢ latek |25 v|tps
Maksymalny bitrate (4096 | Kbps
Kodowanie obrazu [H.264 v|
H.264+ | WYE v|
Profil | Profil gtowny v|
Odstep ramek | (50 |

Zwigkszanie pynnosci wi.__ e — | 50 [ Dobra jakost wideo=-=Plynne wideo |

B Zapamigtaj

Rysunek 0—1 Ustawienia wideo
2. W pozycji Typ strumienia kamery wybierz strumien gtowny (zwykly),
podstrumien lub trzeci strumien.
Uwaga: Strumien gtowny jest zazwyczaj uzywany do nagrywania i wyswietlania
podgladu na zywo przy odpowiedniej przepustowosci, a podstrumienia mozna uzy¢

do wys$wietlania podgladu na Zywo przy ograniczonej przepustowosci.
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3.

Mozna dostosowac nastepujace parametry dla wybranego typu strumienia.
Typ Wideo:
Wybierz jeden z nastgpujacych typdéw strumienia: strumien wideo lub zlozony
strumien audio-wideo. Sygnal dzwickowy bedzie nagrywany tylko wowczas, gdy
z wybrano ustawienie Obraz & Dzwiek opcji Typ Wideo.
Rozdzielczos$¢:
Wybierz rozdzielczos¢ wyjscia wideo.
Predkos¢ Bitowa:
Wybierz statg lub zmienng transmisj¢ danych.
Jakos¢ Wideo:
Po wybraniu typu transmisji bitow Variable dostepnych jest sze$¢ poziomow jakosci
obrazu wideo do wyboru.
Ilos¢ klatek:
Ustaw liczbe klatek na sekunde. Parametr ten stuzy do okreslenia czgstotliwosci
odswiezania strumienia wideo 1 jest mierzony w postaci liczby klatek na sekunde
(fps). Wigksza liczba klatek na sekund¢ umozliwia uzyskanie ptynnego obrazu
wideo podczas filmowania poruszajacych si¢ obiektow.
Maksymalny. Bitrate:
Ustaw maksymalng szybko$¢ transmisji bitow w zakresie 32—16 384 Kb/s. Wigksza
warto$¢ oznacza wyzsza jakos¢ wideo, jednak w takim wypadku wymagana jest
lepsza przepustowosc¢.
Uwaga: Gorny limit maksymalnej szybkos$ci transmisji bitow jest zalezny
od platformy kamery. W przypadku niektorych kamer gérny limit wynosi 8192 Kb/s
lub 12 288 Kb/s.
Kodowanie Obrazu:
Kamera obstuguje wiele typéw kodowania, takich jak H.264, H.265, MJPEG
lub MPEG4. Obstugiwany typ kodowania jest zalezny od typu strumienia. Standard
H.265 jest nowa technologia kodowania. W poréwnaniu ze standardem H.264
umozliwia on zmniejszenie szybkos$ci transmisji bitow przy tej samej rozdzielczosci,

liczbie klatek na sekundg i jakosci obrazu.

Uwaga: Dostepne typy kodowania wideo sg zalezne od trybu kamery.

Copyright © NSS Sp. z 0.0.
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H.264+ i H.265+:

o H.264+: Jezeli wybrano ustawienie Strumien gtéwny opcji Typ strumienia
i ustawienie H.264 opcji Kodowanie obrazu, dostepne jest ustawienie H.264+.
Standard H.264+ jest ulepszong technologiag kodowania opartg na standardzie
H.264. Po wlaczeniu obstugi standardu H.264+ uzytkownicy moga oszacowaé
uzycie dysku twardego na podstawie jego maksymalnej przecietnej szybkos$ci
transmisji  bitow. W poréwnaniu do standardu H.264 standard H.264+
umozliwia zmniejszenie rozmiaru pliku o 50% przy tej samej maksymalnej
szybkosci bitow w przypadku wigkszosci scen.

o H.265+: Jezeli wybrano ustawienie Strumien gtéwny opcji Typ strumienia
i ustawienie H.265 opcji Kodowanie obrazu, dostepne jest ustawienie H.265+.
Standard H.265+ jest ulepszong technologiag kodowania oparta na standardzie
H.265. Po wlaczeniu obstugi standardu H.265+ uzytkownicy moga oszacowaé
uzycie dysku twardego na podstawie jego maksymalnej przecietnej szybkos$ci
transmisji  bitow. W poréwnaniu do standardu H.265 standard H.265+
umozliwia zmniejszenie rozmiaru pliku o 50% przy tej samej maksymalnej
szybkosci bitow w przypadku wigkszos$ci scen.

Aby wlaczy¢ lub wylaczy¢ obstuge standardu H.264+/H.265+, nalezy ponownie

uruchomic¢ kamerg. W przypadku bezposredniego przetaczenia ze standardu H.264+

do H.265+ lub odwrotnie ponowne uruchomienie systemu nie jest wymagane.

Uwagi:

o Jesli wystepuja problemy ze zgodno$cig i obraz podglad na zywo lub
odtwarzania nie jest odpowiednio wyswietlany, wowczas nalezy zaktualizowac
odtwarzacz wideo do najnowszej wersji.

*  Po wlaczeniu obstugi standardu H.264+/H.265+ parametry takie jak profil,
interwat klatki I, jako$¢ wideo 1 SVC sg wyszarzone.

* Niektore funkcje nie s3 dostepne po wiaczeniu obstugi standardu

H.264+/H.265+. Okna zwigzane z tymi funkcjami beda ukryte.
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« Standardy H.264+/H.265+ umozliwiaja automatyczne dostosowanie rozktadu
szybkos$ci transmisji bitow zgodnie z wymaganiami monitorowanej sceny
w celu wykorzystania ustawionej maksymalnej szybko$ci transmisji bitow
w perspektywie dlugoterminowej. Dostosowanie kamery do okreslonej
monitorowanej sceny trwa co najmniej 24 godziny.
*  Maksymalny Bitrate:
Po ustawieniu maksymalnej szybkosci transmisji bitow odpowiednia zalecana
maksymalna przecigtna szybkos$¢ transmisji bitow jest wyswietlana w polu Max.
Average Bitrate. Mozna réwniez recznie ustawi¢ maksymalng przecietng szybkos¢
transmisji bitow w zakresie od 32 Kb/s do wartosci maksymalnej szybkos$ci
transmisji bitow.
* Profile:
Po wybraniu kodowania wideo H.264 lub H.265 mozna ustawi¢ profil. Dostepne
profile sg zalezne od modelu kamery.
e Odstep ramek I:
Ustaw parametr w zakresie 1-400.
« SVC:
Standard SVC (Scalable Video Coding) stanowi rozszerzenie standardu H.264/AVC
1 H.265. Wybierz pozycje przelacznika OFF lub ON, aby wylaczy¢ lub wiaczy¢
funkcj¢ SVC. Po wybraniu ustawienia Auto urzadzenie automatycznie wyodrgbnia
klatki z oryginalnego obrazu wideo, gdy przepustowos$¢ sieci jest niedostateczna.
Zwigkszanie plynnosci Wideo:
Funkcja ta odnosi si¢ do wygladzania strumienia. Im wyzsza warto§¢ parametru
wygtadzania, tym bardziej pltynny bedzie strumien, jednak jako$¢ wideo moze by¢
niedostateczna. Im nizsza warto$¢ parametru wygladzania, tym wyzsza jakos$¢
wideo, jednak ptynnos¢ strumienia moze by¢ niedostateczna.
4. Kliknij przycisk ,,Zapametaj“, aby zapisa¢ ustawienia.
Uwaga:
Parametry wideo sg zalezne od modelu kamery. Nalezy skorzysta¢ z odpowiedniej

strony wyswietlania funkcji kamery.
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7.2 Konfigurowanie ustawien audio

Kroki:

1. Wyswietl okno Ustawienia audio. Konfiguracja > Wideo/Audio > Audio.

Wideo Audio

Kodowanie audio
Wejscie audio
Glognost wejscia

Filtr szumu otocz.

ROl

| G.711ulaw v|

| Micn v|

—:— &0

| WYE v|

B Zapamietaj

Rysunek 0-2 Ustawienia audio

2. Skonfiguruj ponizsze ustawienia.

Uwaga: Ustawienia audio s3 zalezne od modelu kamery.

Kodowanie Audio: Dostepne s ustawienia G.722.1, G.711 ulaw, G.711alaw,

G.726, MP2L2 i PCM. Dla ustawienia MP2L2 mozna skonfigurowaé szybkos¢

probkowania i szybkos$¢ transmisji bitow audio. Dla ustawienia PCM mozna

skonfigurowa¢ szybko$¢ probkowania.

Wejscie Audio: Aby korzysta¢ z podtaczonego mikrofonu i przetwornika, mozna

wybra¢ ustawienie odpowiednio Micln i Lineln.

Glosnos¢ Wejscia: Regulacja w zakresie 0—100.

Filtr szumu otoczenia: Wybierz ustawienie OFF lub ON. Po wlaczeniu tej funkcji

mozna cz¢$ciowo eliminowaé szumy w otoczeniu.

3. Kliknij przycisk ,,Zapamietaj“, aby zapisa¢ ustawienia.
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7.3 Konfigurowanie kodowania ROI

Cel:

Kodowanie obszaru zainteresowania (ROI, Region of Interest) utatwia odrdznienie
informacji ROI od tta w procesie kompresji wideo i przypisanie wickszej ilosci
zasobow zwigzanych z kodowaniem do obszaru zainteresowania w celu podwyzszenia
jakosci obrazu ROI 1 zmniejszenia ostro$ci obrazu tla.

Uwaga: Funkcja ROI jest zalezna od modelu kamery.

Wideo Audio RO

11 19 2025 Hed 15:19:95
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Kroki:

1.

USTAWIENIA WIDEO/AUDIO

Latrz. rysow. i | Anuluj |

Typ strumienia
Typ strumienia | Strumien gitowny (Ciagte) V|
Staly obszar
] Wiacz
Nr obszaru 11 V|
Poziom obsz. zaint. 13 V|

Nazwa obszaru | |

Rysunek 0-3 Ustawienia obszaru zainteresowania

PrzejdZ do interfejsu ustawien kodowania obszaru zainteresowania (ROI),

wybierajac opcje: Konfiguracja > Wideo/Audio > ROI.

Wybierz typ strumienia w polu Stream Type dla kodowania ROL.

Zaznacz pole wyboru Wlacz w obszarze Fixed Region.

Wybierz ustawienie Staly obszar ROI.

(1
2

3)

4)
)
(6)

(7

Wybierz pozycje Region No. z listy rozwijane;.

Zaznacz pole wyboru Wlacz, aby wlaczy¢ funkcje ROI dla wybranego
obszaru.

Kliknij przycisk Zaznacz obszar. Kliknij myszg i przeciagnij jej wskaznik
na ekranie, aby wyznaczy¢ czerwony prostokatny obszar ROI. Mozna klikna¢
przycisk Anuluj, aby anulowaé¢ wyznaczony obszar. Kliknij przycisk Zatrz.
rysowanie po zakonczeniu.

Wybierz ustawienie Poziom obszaru zainteresowania.

Wprowadz nazwe wybranego obszaru.

Kliknij przycisk Zapamietaj, aby zapisa¢ ustawienia ROI dla wybranego
obszaru.

Powtorz kroki od (1) do (6), aby skonfigurowac inne obszary.
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7.4 Wyswietlanie informacji o strumieniu

Po zaznaczeniu pola wyboru Wlacz Dual-VCA informacje dotyczace obiektow
(np. osoby lub pojazdu) begda oznaczane w strumieniu wideo. Nastgpnie mozna
skonfigurowa¢ reguty na podlaczonym urzadzeniu koncowym w celu wykrywania

zdarzen, takich jak przekroczenie linii lub wtargnigcie.

Video Audio ROI Display Info. on Stream

[ Enable Dual-vVCA

Rysunek 0—4 Wyswietlanie informacji o strumieniu
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L. ROZDZIAL 8. USTAWIENIA OBRAZU

Cel:
Instrukcje podane w tym rozdziale dotycza konfigurowania parametréw obrazu takich

jak ustawienia wyswietlania, ustawienia OSD, maska prywatnos$ci i naktadanie obrazu.

8.1 Konfigurowanie ustawien wyswietlania

Cel:

Konfigurowanie dostosowania obrazu, ustawien ekspozycji, przelacznika trybu
dzien/noc, ustawienia o§wietlenia, balansu bieli, poprawy jakosci obrazu, dostosowania
obrazu wideo i innych parametrow w ustawieniach wyswietlania.

Uwaga: Tylko wybrane modele kamer obstuguja ta funkcje. Parametry wyswietlania
sa zalezne od modelu kamery. Aby uzyska¢ wigcej informacji, sprawdz ustawienia

w danym oknie.

8.1.1 Automatyczny przelacznik trybu dzien/noc

Kroki:

1. Wyswietl okno Ustawienia wyswietlania Konfiguracja > Obraz > Ustawienia

wyswietlania

®
BCS Fodd paiyse SaEENE i Konfguch _
- 2 g 0 ienia O

SD Strefa prywatnosci

3 Lokalnie
Zaplanowane ustawienia... v

~ Dostosowanie obrazu

B system

© siet

Q5 Wideo i audio
| & obraz

8] zdarzenie

Jasnosé ——— | 50
Kontrast — — 50
50

Ostrosé —— | 50

Pamigé masowa
v listawienia ekspozycji

v Przejscie dzief/noc
v Ustawienia podswietlenia
v Balans bieli

v Ulepszanie obrazu

v Regulacja wideo

vInne

Rysunek 0—1 Ustawienia wy$wietlania automatycznego przetacznika trybu dzien/noc
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3.

Wybierz opcje ,,Mounting Scenario” dla kamery. Jako scenariusz montazu
dostgpne sg do wyboru opcje ,,Normal” i1 ,,Road”. Kazdy scenariusz obrazu ma
zestaw parametrow obrazu. Wybor odpowiedniego scenariusza moze pomoc w
wygodniejszej regulacji obrazu.

Skonfiguruj parametry obrazu z kamery.

Uwaga: Aby zagwarantowac jako$¢ obrazu przy réznym os$wietleniu, uwzgledniono

dwa zestawy parametrow konfigurowanych przez uzytkownikow.

® Dostosowanie obrazu

Jasno$¢ oznacza jasno$¢ obrazu w zakresie 1-100.
Kontrast oznacza kontrast obrazu w zakresie 1-100.
Nasycenie oznacza nasycenie kolorow obrazu w zakresie 1-100.
Ostro$¢ oznacza kontrast krawedzi obiektoéw w obrazie w zakresie 1-100.
Ustawienia ekspozycji
Jezeli kamera jest wyposazona w staty obiektyw, dostgpne jest tylko ustawienie
Manual i nie mozna konfigurowac¢ trybu przystony.
Po wybraniu ustawienia Auto mozna ustawi¢ automatyczny poziom przystony
w zakresie 0—100.
Ustawienie Czas ekspozycji okresla czas otwarcia migawki elektronicznej
w zakresie od 1 do 1/100 000 sek. Dostosuj ustawienie zgodnie z o§wietleniem
W otoczeniu.
Ustawienie Wzmocnienie obrazu mozna roéwniez re¢cznie konfigurowaé
w zakresie 0—100. Im wigksza warto$¢, tym jasniejszy obraz, ale rowniez wigksze
wzmocnienie zakldcen szumowych.

~ Ustawienia ekspozycji

Tryb ekspozycj

Czas ekspozycii | 1125 V|

Rysunek 0-2 Ustawienia ekspozycji

® Przejscie Dzien/Noc

Wybierz tryb PrzejScie Dzien/Noc zgodnie z wymaganiami dotyczacymi

monitoringu.
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Dostepne s3 ustawienia Day, Night, Auto, Przetaczanie trybu wedlug

harmonogramu przetacznika trybu dzien/noc.

~ Przejscie dzien/noc

Przejécie dzierinoc | Auto v|
Czulosé 4 V|
Czas filtrowania |T
Inteligentne owietlenie d... WYL V|

Rysunek 0-3 Przetacznik trybu dzief/noc
Dzien: kamera pozostaje w trybie dziennym.
Noc: kamera pozostaje w trybie nocnym.
Auto Kamera jest przetagczana dotrybu dziennego 1inocnego zgodnie
z o$wietleniem. Czulo$¢ mozna dostosowaé w zakresie 0—7. Im wyzsza wartos¢,
tym mniejsza zmiana o$§wietlenia powoduje przetaczenie trybu. Czas filtrowania
okresla interwal czasowy miedzy przetaczaniem trybu dzien/noc. Mozna ustawic
warto$¢ 5-120 sek.
Przelaczanie wg. harmonogramu: Ustaw godzing rozpoczgcia 1 godzing
zakonczenia, aby okresli¢ czas trwania trybu dzien/noc.
Wyzwalanie wg. Wejscia alarmowego: Przetacznik jest wyzwalany przez wejscie
alarmowe. Mozna ustawi¢ tryb Day lub Night dla wyzwalania.
Wyzwalanie wg. Wideo: Kamera jest przetaczana do trybu dziennego i nocnego
zaleznie od wyniku analizy charakterystyki obrazu.
Inteligentne oS$wietlenie dodatkowe: Dostgpne sa tryby ON, Auto i Reczne
sterowanie o$wietlenia pomocniczego.
Po wybraniu ustawienia Auto o$wietlenie pomocnicze jest regulowane zaleznie
od o$wietlenia w otoczeniu. Jezeli na przyktad biezaca scena jest dostatecznie
oswietlona, moc dodatkowego oswietlenia jest automatycznie zmniejszana, a jezeli
scena jest niedostatecznie o$wietlona, moc dodatkowego os$wietlenia jest

zwiekszana.
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Po wybraniu ustawienia Manual mozna dostosowa¢ pomocnicze os$wietlenie,
zmieniajac odlegtos¢. Jezeli na przyktad obiekt znajduje si¢ w poblizu kamery,
moc dodatkowego os$wietlenia jest zmniejszana, a w przypadku oddalonego
obiektu moc dodatkowego oswietlenia jest zwigkszana.

® Ustawienia Podswietlenia

Strefa BLC: Jesli obiektyw kamery zostanie nakierowany na obiekt, ktorego tto
jest silnie oswietlone, obraz obiektu bedzie zbyt ciemny 1 niewyrazny. Ustawienie
BLC umozliwia kompensacje o$wietlenia przedniej strony obiektu i zapewnia jego
wyrazny obraz. Dostepne sa ustawienia Wyl, Gora, Dot, Lewo, Prawa, Srodek,
Auto i Custom.
Uwaga: Jezeli zostanie wybrany tryb Custom BLC, mozna wyznaczy¢ czerwony
prostokat w podgladzie na zywo, reprezentujacy obszar BLC.
WDR: Szeroki zakres dynamiki mozna wykorzysta¢ w przypadku wysokiego
kontrastu w jasnych i ciemnych obszarach sceny.
Kompensacja jasnych obszarow (HLC): Funkcji Korekcja intensywnego
o$wietlenia mozna uzy¢, gdy nascenie znajdujg si¢ zrédla silnego $wiatla
wplywajacego na jako$¢ obrazu.

® Balans Bieli

Balans bieli jest funkcja renderowania biatego koloru przez kamere, umozliwiajaca

dostosowanie tempeatury barwowej zgodnie z otoczeniem.

I EHIAND E
Zamknigty VB
Fartwka
Suilihn ciephe
Suiatlo natur
Lamgpa fiuorescencyna

Rysunek 0—4 Balans bieli
® Ulepszanie Obrazu

Cyfrowa redukcja szuméw: Funkcja DNR ogranicza zakldcenia szumowe

w strumieniu wideo. Dostepne sg ustawienia OFF, Normal i Expert do wyboru.
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W trybie zwyklym ustaw poziom DNR w zakresie od 0 do 100. W trybie
zaawansowanym ustaw poziom DNR zaré6wno z poziomu DNR przestrzeni [0—
100], jak i1 z poziomu DNR czasu [0-100].

Tryb Defog: Mozna wiaczy¢ funkcje usuwania mgty, gdy obraz jest niewyrazny
z powodu mglistej pogody. Ta funkcja podkresla szczegdly w celu uzyskania
wyraznego obrazu.

EIS (Elektryczny stabilizator obrazu): Elektryczny stabilizator obrazu ogranicza
niekorzystny wplyw wibracji na obraz wideo.

Grey Scale: Mozna wybra¢ zakres skali szaro§ci 0-255 lub 16-235.
® Regulacja Wideo

Lustro: Lustrzane przeksztatcenie umozliwia wyswietlenie odwrdéconego obrazu.
Dostepne sa ustawienia W lewo/w prawo, W gore/W dot, Srodek i WYLACZONE.
Obrot: Aby optymalnie wykorzysta¢ wspotczynnik proporcji obrazu 16:9, mozna
wlaczy¢ funkcje obracania, gdy kamera jest uzywana do monitorowania sceny
o malej szerokosci.

Podczas instalowania nalezy obrdci¢ kamerg o 90 stopni lub obroci¢ trzyosiowy
obiektyw o 90 stopni 1 wigczy¢ tryb obracania, aby uzyska¢ normalny widok sceny
0 wspotczynniku proporcji 9:16, zignorowa¢ zbedne informacje, takie jak obraz
$ciany, 1 uzyskac bardziej uzyteczne informacje dotyczace sceny.

Tryb sceny: Wybierz ustawienie sceny Indoor lub Outdoor zgodnie
Z rzeczywistym otoczeniem.

Standard Wideo: Dostepne sa ustawienia 50 Hz i 60 Hz. Wybierz ustawienie
zgodnie ze standardami wideo (zazwyczaj 50 Hz dla standardu PAL 160 Hz
dla standardu NTSC).

Tryb przechwytywania: Mozna wybra¢ tryb wejScia wideo zgodnie
z wymaganiami dotyczacymi pola widzenia i rozdzielczo$ci.

Korekcja znieksztalcen obiektywu: W przypadku kamer =z obiektywem
sterowanym zdalnie obraz moze by¢ czg¢sciowo znieksztatcony. Wiacz t¢ funkcje,

aby skorygowac znieksztatcenie.
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® Inne ustawienia

Niektore modele kamer sg wyposazone w wyjscie CVBS, SDI lub HDMI. Wybierz

ustawienie ON lub OFF lokalnego wyj$cia zgodnie z wyposazeniem urzadzenia.

8.1.2 Przelaczanie trybu dzien/noc wedlug harmonogramu

Korzystajac z okna Przelaczanie trybu dzien/noc wedlug harmonogramu, mozna
skonfigurowa¢ oddzielnie dla dnia inocy parametry kamery gwarantujace jako$¢

obrazu przy ré6znym o$wietleniu.

L ienia wyS$wi i L ienia OSD  Strefa prywatnosci

Zapl ienia... |Przetaczanie wg harmonograr V|
Poczatek [06:00:00 [
Koniec [18:00:00 [

v Ustawienia ekspozycji
v Przejscie dzien/noc
v Regulacja wideo

~Inne

Rysunek 05 Konfiguracja przetaczania trybu dzien/noc wedtug harmonogramu
Kroki:

1. Kliknij ikong kalendarza, aby wybra¢ godzing rozpoczgcia i godzing zakonczenia

przeltaczania.

Uwagi:

e Nalezy wybra¢ prawidlowa godzing rozpoczecia igodzing zakonczenia
dla trybu dziennego.

*  Przedzial czasowy moze rozpoczyna¢ si¢ i konczy¢ si¢ w dwoch kolejnych
dniach. Jezeli na przyklad zostanie ustawiona godzina rozpoczegcia 10:00
1 godzina zakonczenia 1:00, tryb dzienny rozpocznie si¢ o godzinie 10:00 rano

1 zakonczy si¢ o godzinie 1:00 nastepnego dnia.
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2. Kliknij kart¢ Common, aby skonfigurowaé¢ typowe parametry dotyczace trybu
dziennego i trybu nocnego.
Uwaga: Aby uzyska¢ wiecej informacji natemat poszczegdlnych parametrow,
zobacz Sekcje 9.1.1 Automatyczny przetqcznik trybu dzien/noc.

3. Kliknij kartg¢ Dzien, aby skonfigurowa¢ parametry dotyczace trybu dziennego.

4. Kliknij karte Noc, aby skonfigurowaé parametry dotyczace trybu nocnego.

Uwaga: Ustawienia sg zapisywane automatycznie, jezeli jakikolwiek parametr zostanie

zmieniony.

8.2 Konfigurowanie ustawien menu ekranowego

Cel:

Mozna dostosowaé nazwe kamery, format godziny/daty, tryb wyswietlania i rozmiar

tekstu OSD dla podgladu na zywo.

Ustawienia wySwietiania Ustawienia OSD Strefa prywatnosci

3 Lokainie
E System [ Wyswietl nazwe
O Sigk [ Pokaz date
|?'° Wideo | audio [ Pokaz tydz
| Obraz Nazwa kamery \Camera 0 |
; Format czasu [24-godz. v
[l zdarzenie
Format daty [MM-DD-RRRR v
Pamigé masowa
Nakladanie tekstu
mit \ |
Oz \ ]
o3 \ |
o+ \ I
(=1 O]
Tryb OSD \ Nieprzezroczysty i niemigajac V|
Wielle menu ekr [Auto v|
Kolor czcionki ‘Aummatyczne dostosowywan V|
Wyréwnanie [Dostosuj v
Rysunek 0—6 Ustawienia OSD
.
Kroki:

1. Przejdz do interfejsu ustawien OSD, wybierajac opcje: Konfiguracja > Obraz >
Ustawienia OSD.
2. Zaznacz odpowiednie pole wyboru, aby wybrac opcje wyswietlania nazwy kamery,

daty lub tygodnia, jezeli jest to wymagane.
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3. Edytuj nazwe kamery w polu tekstowym Nazwa kamery.

4. Wybierz ustawienia formatu godziny i formatu daty z listy rozwijane;j.

5. Skonfiguruj ustawienia naktadania tekstu.
(1) Zaznacz pole wyboru przed polem tekstowym, aby wiaczy¢ wyswietlanie

na ekranie.

(2) Wprowadz odpowiednie informacje w polu tekstowym.
Uwaga: Mozna skonfigurowaé maksymalnie osiem naktadek tekstowych.

6. Wybierz z listy rozwijanej ustawienia trybu wyswietlania, rozmiaru OSD 1 koloru
czcionki.

7. Dostosuj potozenie i wyrownanie ramek tekstowych.
Dostepne sg ustawienia Align Left, Align Right i Custom. Jezeli zostanie wybrane
ustawienie niestandardowe, mozna klikng¢ myszg i przeciagna¢ ramki tekstowe
w oknie podgladu na zywo, aby dostosowac ich potozenie.
Uwaga: Wyrdéwnanie mozna dostosowac tylko w przypadku elementow Nakladka
tekstowa.

8. Kliknij przycisk ,,Zapamietaj*, aby zapisa¢ ustawienia.

8.3 Konfigurowanie maski prywatnosci

Cel:

Maska prywatnosci umozliwia zakrycie pewnych obszarow podgladu na zywo, aby

zapobiec wyswietlaniu 1 nagrywaniu obrazu pewnych punktow w obszarze

monitorowanym.

Kroki:

1. Przejdz do interfejsu ustawien maski prywatnosci, wybierajac opcje:
Konfiguracja > Obraz > Strefa Prywatnosci.

2. Zaznacz pole wyboru ,,Aktywacja maskowania wideo*, aby wlaczy¢ te funkcje.

3. Kliknij przycisk Zaznacz obszar.
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Ustawienia 0OSD Strefa prywatnosci

Ustawienia wyswietiania

[] Aktywacja maskowania video

11 13 2015 Hed 17 1E:98
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danem 01

| Zafrz. rysow. | | Usun wsz. |

B zapamietaj

Rysunek 0—7 Ustawienia maski prywatnosci

Kliknij mysza i przeciagnij jej wskaznik w oknie podgladu wideo na zywo,

aby wyznaczy¢ obszar maskowania.
Uwaga: Na jednym obrazie mozna zaznaczy¢ do 4 obszar6w maskowanych.

5. Kliknij przycisk Zatrz. rysow., aby zakonczy¢ wyznaczanie obszaru, lub kliknij

przycisk Usun wsz. w celu wyczyszczenia wszystkich wyznaczonych obszarow

bez zapisywania.

6. Kliknij przycisk ,,Zapamietaj*, aby zapisa¢ ustawienia.
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L\ ROZDZIAL 9. USTAWIENIA ZDARZEN

Wtej sekcji wyjasniono, jak skonfigurowaé kamere sieciowa do reagowania

na zdarzenia alarmowe, 1acznie ze zdarzeniami podstawowymi i inteligentnymi.

9.1 Zdarzenia podstawowe

Instrukcje podane w tej sekcji dotycza konfigurowania zdarzen podstawowych, takich
jak detekcja ruchu, sabotaz sygnatu wideo, wejscie alarmowe, wyjscie alarmowe
1 sytuacja wyjatkowa. Te zdarzenia moga wyzwala¢ powigzane dziatania, takie jak
Powiadomienie centrum monitoringu, Wystanie wiadomosci e-mail lub Wyzwolenie
wyjscia alarmowego.

Uwaga: Zaznacz pole wyboru powiadomienia centrum monitoringu, jesli chcesz, aby
informacje o alarmie byly wysytane do oprogramowania klienta na komputerze lub

urzadzeniu mobilnym zaraz po wyzwoleniu alarmu.

9.1.1 Konfigurowanie detekcji ruchu

Cel:

Ta funkcja umozliwia detekcje obiektow poruszajacych si¢ w skonfigurowanym
monitorowanym obszarze 1 wykonanie serii akcji po wyzwoleniu alarmu.

Aby precyzyjnie wykrywaé poruszajace si¢ obiekty i ograniczy¢ liczbe fatszywych
alarméw, mozna wybra¢ konfiguracje zwykla lub zaawansowang zaleznie

od $rodowiska detekcji ruchu.

® Zwykla konfiguracja

Po wybraniu zwyktej konfiguracji stosowany jest ten sam zestaw parametrow detekc;ji
ruchu w ciggu dnia jak w nocy.

Zadania 1: Wyznaczanie obszaru detekcji ruchu

Kroki:

1. Wyswietl ustawienia detekcji ruchu: Konfguracja > Zdarzenia > Zdarzenia >

Detekcja Ruchu.
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Zaznacz pole wyboru Wlaczanie Wykrywania ruchu.

Zaznacz pole wyboru Uaktywnij dynamiczng analize ruchu, jezeli chcesz

oznacza¢ wykrywane obiekty zielonymi prostokatami.
Uwaga: Jezeli wykrywane obiekty nie powinny by¢ wyrdzniane zielonymi
prostokatami, nalezy zaznaczy¢ opcje Disable. Wybierz reguty wytaczania w oknie

Konfiguracja > Lokalnie > Parametry podgladu na zywo-Reguly.

Detekcja muchu SabotaZ obr. Wyjatek

[] Wiaczanie wyknywania ruchu

[] Uaktywmij dynamiczng anafize ruchu

Ustawienia obszarow } Okresy aktywnosci Powiazanie

Konfiguracja | Mormalny

1123 26 Bed 1751269

R

'::’l“':r-.-_ml
I rss
—— T

inl
111
3},
ki
|
i

namn 01

Zaznacz obszar | | Usur wsz.

Crzubost e e | G0

B Zapamietaj

Rysunek 0—1 Wiaczanie detekceji ruchu
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4. Kliknij przycisk Zaznacz Obszar. Kliknij mysza i przeciagnij jej wskaznik
w podgladzie wideo na zywo, aby wyznaczy¢ obszar detekcji ruchu. Kliknij
przycisk Zatrz. Rysow., aby ukonczy¢ wyznaczanie jednego obszaru.

5. (Opcjonalnie) Kliknij przycisk Usun wsz., aby usunaé wszystkie obszary.

6. (Opcjonalnie) Przesun suwak, aby ustawi¢ czuto$¢ detekcji.

Zadanie 2: Konfigurowanie harmonogramu zabezpieczenia dla funkcji detekcji

ruchu

Detekcja ruchu SabotaZ obr. Wyjatek

[[] Wiaczanie wykrywania ruchu

[ Uaktywnij dynamiczng analize ruchu

Ustawienia obszardw } Okresy aktywnosci } Powiazanie

% Usun Tl Usuri wszystko

u] 2 4 B g 10 12 14 16 158 20 22 24
Pon. |
u] 2 4 B g 10 12 14 16 158 20 28, 24
cov.
u] z 4 B g 10 12 14 16 15 20 22 24
u] 2 4 B g 10 12 14 16 15 20 22 24
W
u] 2 4 5] g 10 12 14 16 15 20 22 24
P |
u] z 4 B g 10 12 14 16 15 20 22 24
sob. |
0 2 4 [} g 10 12 14 16 18 20 25 24

Nie |

B Zapamietaj

Rysunek 0—2 Harmonogram uzbrojenia
Kroki:

1. Wybierz kart¢ Okresy aktywnosci, aby edytowa¢ harmonogram uzbrajania.

2. Kliknij pasek czasu i przeciagnij wskaznik myszy, aby wybra¢ przedziat czasowy.
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Ustawienia obszarow Okresy aktywnosci ‘) Powiazanie

% Usun [l Usuri wszystko :_:
Usuni | Zapamigtaj
o 1 e 14 18 18 20 22 24

=
ra
=
@

sob. |

ve |

B Zapamigtaj

Rysunek 0—3 Harmonogram uzbrojenia
Uwaga: Po kliknigciu wybranego przedzialu czasowego mozna go dostosowaé
zgodnie z wymaganiami, przesuwajac pasek czasu lub wprowadzajac doktadna
wartosc.
3. (Opcjonalnie) Kliknij przycisk Delete, aby usunagé¢ biezacy harmonogram
zabezpieczenia, lub kliknij przycisk Zapisz w celu zapisania ustawien.
4. Przesun wskaznik myszy do konca kazdego dnia, aby wyswietli¢ okno dialogowe
umozliwiajace skopiowanie biezacych ustawien do innych dni.
5. Kliknij przycisk ,,Zapamietaj“, aby zapisa¢ ustawienia.
Uwaga: Przedzialy czasowe nie powinny naklada¢ si¢. Dla kazdego dnia mozna
skonfigurowa¢ maksymalnie osiem przedziatow czasowych.
Zadanie 3: Konfigurowanie dzialania powigzanego 7 detekcjg ruchu
Aby wybra¢ okreslone dziatania powigzane, zaznacz odpowiednie pola wyboru.
Dostepne sa ustawienia Wyslij Email, Powiadom VMS, Zataduj na FTP/Kate
pamieci/NAS, Wyzwo6l Nagrywanie i Wyzwol wyjscie alarmowe. W interfejsie tym

mozna okre$li¢ dziatania powigzane z wystgpieniem zdarzenia.
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Ustawienia obszarow Okresy aktywnosci Powiazanie
[ ] Powiazanie zwykie V] Wyzwol nagrywanie
[] Wyslij e-mail Vi A1

[v] Powiadom yMS

[] Zataduj na FTP/karte pamieci/...

Rysunek 0—4 Dziatania powigzane
Uwaga: Powigzane dziatania sg zalezne od modelu kamery.
® Ostrzezenie dzwickowe
Wyzwalanie lokalnego ostrzezenia dzwigkowego. Obstugiwane tylko przez
urzadzenie wyposazone w wyjscie audio.
® Powiadomienie centrum monitoringu
W chwili wystgpienia zdarzenia sygnal alarmowy lub nietypowy sygnal jest
przesytany do zdalnego oprogramowania do zarzadzania monitoringiem.
® Przeslij wiadomos¢ e-mail
W chwili wystgpienia zdarzenia wiadomo$¢ e-mail z informacjami alarmowymi
jest przesylana do uzytkownika lub uzytkownikow.
Uwaga: Aby uzyska¢ informacje na temat konfigurowania wysytania
wiadomosci e-mail po wystapieniu zdarzenia, zobacz Sekcje 6.2.3.
® Zaladowanie na FTP/Karte pami¢ci/NAS
W momencie wyzwolenia alarmu wykonywane jest zdjecie, ktore jest nastgpnie
przesytane na serwer FTP.
Uwagi:
e Najpierw nalezy skonfigurowa¢ adres FTP i zdalny serwer FTP. Aby uzyskac
wiecej informacji, zobacz sekcje 6.2.2 Konfigurowanie ustawien serwera
FTP.
e Przejdz do Kofiguracja > Pami¢é¢ masowa > Ust. Harm. > Zdjecie >
Parametry Przechwytywania, wlacz funkcje wykonywania zdjec¢

wyzwalanego przez zdarzenia, a nast¢pnie ustaw interwat wykonywania

zdjec 1 liczbe zdjec.
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e Wykonane zdj¢cie mozna réwniez przekazac¢ do dostepnej karty SD
lub dysku sieciowego.
® Wyzwalany Kanal
Nagrywanie wideo po wykryciu ruchu. Aby méc skorzystac z tej funkcji, nalezy
skonfigurowa¢ harmonogram nagrywania. Aby uzyska¢ wiecej informacji, zobacz
Sekcje Chapter 10.
® Wyzwolenie wyjscia alarmowego
Wyzwolenie jednego lub kilku wyj$¢ alarmu zewnetrznego w chwili wystgpienia

zdarzenia.

® Konfiguracja zaawansowana

Tryb zaawansowany stuzy gtéwnie do konfiguracji czulo$ci i proporcji obiektu na

kazdym obszarze w przypadku réznego przetaczania trybu dzien/noc.

Konfiguracja |Zaawansowany b |

Zaplanowane ustawienia. .. WYL V|

Obszar [1

Czutost

14,

Procent

| Zatrz. rysow. | | Usun wsz. |

B Zapamietaj

Rysunek 0-5 Tryb zaawansowany detekcji ruchu

® Wylaczanie przelacznika trybu dziefi/noc
Kroki:
1. Wyznacz obszar detekcji, tak jak w trybie konfiguracji zwyktej. Obstugiwanych

jest maksymalnie osiem obszarow.
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2. Wybierz WYL dla opcji Zaplanowane ustawienia.

3. Wpybierz obszar, klikajac odpowiedni numer obszaru.

4. Przesun wskaznik, by dostosowaé czuto$¢ iproporcje obiektu dla wybranego
obszaru.

5. Skonfiguruj harmonogram zabezpieczenia i powigzane dzialanie, tak jak w trybie
konfiguracji zwykte;j.

6. Kliknij przycisk ,,Zapamietaj*, aby zapisa¢ ustawienia.

® Automatyczny przelacznik trybu dzien/noc

Kroki:

1. Wyznacz obszar detekcji, tak jak w trybie konfiguracji zwyklej. Obstugiwanych
jest maksymalnie osiem obszarow.

2. Wybierz Autoprzelaczanie dla opcji Zaplanowane ustawienia.

3. Wpybierz obszar, klikajac odpowiedni numer obszaru.

4. Przesun wskaznik, aby dostosowac czutos¢ i proporcje obiektu dla wybranego
obszaru w trybie dziennym.

5. Przesun wskaznik, aby dostosowac czuto$¢ i proporcje obiektu dla wybranego
obszaru w trybie nocnym.

6. Skonfiguruj harmonogram zabezpieczenia i powigzane dziatanie, tak jak w trybie

konfiguracji zwykte;j.

7. Kliknij przycisk ,,Zapamietaj*, aby zapisa¢ ustawienia.

® Przelaczanie trybu dzien/noc wedtug harmonogramu

Kroki:

1.  Wyznacz obszar detekcji, tak jak w trybie konfiguracji zwyklej. Obstugiwanych
jest maksymalnie osiem obszarow.

2.  Wybierz Przelaczanie wg. harmonogramu dla opcji Zaplanowane ustawienia.

Zaplanowane ustawienia. .. |rd e R Bt L e (e 1]

Poczatek 06:00:00

2

I
=

Koniec 18:00:00

F

Rysunek 0-6 Przelaczanie trybu dzien/noc wedlug harmonogramu
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3.  Wybierz godzing rozpoczecia i godzing zakonczenia przetaczania.

4. Wybierz obszar, klikajac odpowiedni numer obszaru.

5. Przesun wskaznik, aby dostosowa¢ czuto$¢ i proporcje obiektu dla wybranego
obszaru w trybie dziennym.

6. Przesun wskaznik, aby dostosowac czutos¢ i proporcje obiektu dla wybranego
obszaru w trybie nocnym.

7. Skonfiguruj harmonogram zabezpieczenia i powigzane dziatanie, tak jak w trybie

konfiguracji zwykte;j.

8. Kliknij przycisk ,,Zapamietaj“, aby zapisa¢ ustawienia.

9.1.2 Konfigurowanie alarmu sabotazu sygnalu wideo

Cel:

Mozna skonfigurowaé¢ kamer¢ do wyzwalania alarmu w przypadku przestonigcia
obiektywu i wykonania odpowiednich akcji reagowania na alarm.

Kroki:

1. Wyswietl ustawienia detekcji sabotazu sygnalu wideo (Konfiguracja >

Zdarzenia > Zdarzenia> Sabotaz obrazu.).
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Detekcja ruchu SabotaZ obr. Wyijatek

[] Whacz

Ustawienia obszardw } Okresy akbywnosc Powiazanie

11 13 20:9 Med 17:45: 18

Sammra 01

| Zatrz. rysow. | | Usur wsz. |

Czutose

B Zapamietaj

Rysunek 0—7 Alarm sabotazu sygnatu wideo

2. Zaznacz pole wyboru Wlacz, aby wiaczy¢ funkcje detekcji sabotazu sygnatu
wideo.

3. Wyznacz obszar detekcji sabotazu sygnatu wideo. Zobacz Zadanie I:
Wyznaczanie obszaru detekcji ruchu w sekcji 9.1.1.

4. Kliknij przycisk Edytuj, aby edytowa¢ harmonogram zabezpieczenia dla funkcji

sabotazu sygnatu wideo. Konfiguracja harmonogramu uzbrojenia przebiega tak

samo, jak konfiguracja harmonogramu uzbrojenia dla detekcji ruchu. Zobacz
Zadanie 2: Konfigurowanie harmonogramu zabezpieczenia dla funkcji detekcji

ruchu w sekcji 9.1.1.

Copyright © NSS Sp. z 0.0.
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5.

Zaznacz pole wyboru, aby wybra¢ powigzane dzialanie wykonywane po wykryciu

sabotazu sygnatu wideo. Mozna wybra¢ dzwickowy sygnal ostrzegawczy,

powiadomienie centrum monitoringu,

wyslanie  wiadomosci

e-mail lub

wyzwolenie wyjScia alarmu. Zobacz Zadanie 3: Ustawianie dzialania

powiqzanego 7 detekcjg ruchu w sekcji 9.1.1.

6. Kliknij przycisk ,,Zapamietaj*, aby zapisa¢ ustawienia.

9.1.3 Konfigurowanie wejscia alarmu

Kroki:

1.

Przejdz do interfejsu ustawien wejscia alarmu, wybierajac opcje: Konfiguracja >

Zdarzenia > Zdarzenia > Wejscie Alarmowe.

Wybierz numer wejscia alarmowego i typ alarmu. Dostepne typy alarmu to: NO

(normalnie otwarty) i NC (normalnie zamkniety). Edytuj nazwe wejscia

alarmowego (opcjonalnie).
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Rysunek 0—-8 Ustawienia wej$cia alarmu
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3. Kliknij kart¢ Harmonogram Uzbrojenia, aby ustawi¢ harmonogram uzbrajania
wejScia alarmowego. Zobacz Zadanie 2: Konfigurowanie harmonogramu
zabezpieczenia dla funkcji detekcji ruchu w sekcji 9.1.1.

4. Kliknij przycisk Powiazanie izaznacz pole wyboru, aby wybra¢ dzialanie
powigzane z wejsciem alarmowym. Zobacz Zadanie 3: Ustawianie dziatania
powigzanego 7 detekcjg ruchu w sekcji 9.1.1.

5. Ustawienia mozna skopiowac i zastosowaé do innych wejs¢ alarmu.

66

6. Kliknij przycisk ,,Zapamietaj*, aby zapisa¢ ustawienia.

9.1.4 Konfigurowanie wyjscia alarmu

Motion Detection Video Tampering Alarm Input  Alarm Output  Exception FIR Alarm

Alarm Output No. |A-‘:-‘E v| IP Address [Local
Delay [5s v|  Alarm Name | |icannot copy)
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Rysunek 0-9 Ustawienia wyjscia alarmu
Kroki:

1. Przejdz do interfejsu ustawien wyjscia alarmu, wybierajac opcje: Konfiguracja >
Zdarzenia > Zdarzenia > Wyjscie Alarmowe.
2. Wybierz jeden kanal wyjScia alarmowego z listy rozwijanej Wyjscie alarmowe.

Mozna tez skonfigurowa¢ nazwe wyjscia alarmowego (opcjonalnie).
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W pozycji opdznienia mozna wybra¢ jedng z wartosci: 5sec, 10sec, 30sec, 1min,
2min, Smin, 10min lub Manual. Czas op6znienia to czas wstrzymania przesytania
sygnatu alarmowego do wyjscia alarmu w momencie wystgpienia alarmu

Kliknij kart¢ Harmonogram Uzbrojenia, aby wyswietli¢ okno Edycja
harmonogramu. Konfiguracja harmonogramu czasowego przebiega tak samo, jak
ustawianie harmonogramu uzbrajania dla detekcji ruchu. Zobacz Zadanie 2:
Konfigurowanie harmonogramu zabezpieczenia dla funkcji detekcji ruchu

w sekcji 9.1.1.

Ustawienia mozna skopiowac i zastosowa¢ do innych wyjs¢ alarmu.

Kliknij przycisk ,,Zapamietaj‘, aby zapisa¢ ustawienia.
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9.1.5 Konfiguracja alarmu PIR

Cel:
Alarm czujnika pasywnej podczerwieni (PIR, Passive Infrared) jest wyzwalany,
gdy intruz przemieszcza si¢ w polu widzenia detektora. Mozna wykrywac¢ energi¢

cieplng rozpraszang przez ciato ludzkie lub statocieplne zwierzgta takie jak psy, koty

itp.
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Rysunek 0—-10 Ustawienia alarmu PIR

Kroki:

1.  Wyswietl okno Alarm PIR: Konfiguracja > Zdarzenia > Zdarzenia > PIR Alarm.

2. Zaznacz pole wyboru Enable, aby wilaczy¢ funkcj¢ alarmu pasywnego czujnika
podczerwieni (PIR).

3. WprowadzZ nazwe alarmu w polu tekstowym, zgodnie z wymaganiami.

4. Kliknij kart¢ Harmonogram Uzbrajania, aby wyswietli¢ okno Edycja
harmonogramu. Konfiguracja harmonogramu czasowego przebiega tak samo, jak
ustawianie harmonogramu uzbrajania dla detekcji ruchu. Zobacz Zadanie 2:
Konfigurowanie harmonogramu zabezpieczenia dla funkcji detekcji ruchu

w sekcji 9.1.1.
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5. Zaznacz pole wyboru, aby wybra¢ powigzane dziatanie wykonywane po wykryciu
sabotazu sygnatu wideo. Mozna wybra¢ dzwickowy sygnal ostrzegawczy,
powiadomienie centrum monitoringu, wyslanie wiadomosci e-mail lub
wyzwolenie wyjscia alarmu. Zobacz Zadanie 3: Konfigurowanie dzialania
powigzanego z detekcjg ruchu w sekcji 9.1.1.

6. Ustawienia mozna skopiowac i zastosowa¢ do innych wyj$¢ alarmu.

7. Kliknij przycisk ,,Save®, aby zapisa¢ ustawienia.
9.1.6 Obshluga zdarzen nietypowych

Mozna ustawi¢ nastepujace rodzaje wyjatkéw: zapethienie dysku twardego, btad dysku

twardego, rozlaczenie zsiecig, konflikt adreséw IP 1inieuprawnione logowanie

do kamer.

Uwaga: Tylko wybrane modele kamer obstuguja ta funkcje. Parametry wyswietlania

sa zalezne od modelu kamery. Aby uzyska¢ wigcej informacji, sprawdz ustawienia

w danym oknie.

Kroki:

1. Przejdz do interfejsu ustawien zdarzen nietypowych, wybierajac opcje:
Konfiguracja > Zdarzenia > Zdarzenia > Wyjatek.

2. Zaznacz pole wyboru, aby ustawi¢ dziatlania wykonywane w momencie
wystapienia alarmu zdarzenia nietypowego. Zobacz Zadanie 3: Ustawianie

dziatania powigzanego z detekcjq ruchu w sekcji 9.1.1.

Detekcja ruchu Sabotaz obr Wyjatek

Okredl akcje dla wyjatku  [ELRLN 0 A |

[] Powiazanie zwykie

[] Wyslij e-mail

[] Powiadom VMS

Rysunek 0—11 Ustawienia zdarzen nietypowych

3. Kliknij przycisk ,,Zapamietaj“, aby zapisa¢ ustawienia.
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9.2 Zdarzenia inteligentne

Instrukcje podane w tej sekcji dotycza konfigurowania zdarzen inteligentnych, takich
jak detekcja nietypowego dzwigku, detekcja braku ostrosci, detekcja zmiany sceny,
detekcja wtargnigcia i detekcja przekroczenia linii. Te zdarzenia moga wyzwalad
powigzane dziatania, takie jak Notify Surveillance Center, Send Email, Trigger Alarm

Output, itp.
1. Konfigurowanie detekcji wtargniecia

Cel:

Funkcja detekcji wtargnigcia umozliwia wykrywanie osob, pojazdow lub innych
obiektow wkraczajacych do wstepnie wyznaczonej strefy wirtualnej

lub przebywajacych bez uzasadnienia w tej strefie i wykonanie okre§lonych akcji

po wyzwoleniu alarmu.

Uwaga: Funkcja detekcji wtargnigcia jest zalezna od modelu kamery.

Kroki:

1. Wyswietl ustawienia Detekcja wtargnigcia (Konfiguracja > Zdarzenia >

Inteligentne > Detekcja wtargniecia).

Copyright © NSS Sp. z 0.0.
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Intrusion Detection Line Crossing Detection

[] Ensble
Aming Schedule  Linkage Method
Region [1 Vi

Threshold(s) O [

Sensitivity . 8 JE

Percentage O |1_
B ssve

Rysunek 0-12 Detekcja wtargnigcia
Zaznacz pole wyboru Wlacz, aby wlaczy¢ t¢ funkcje.

Wybierz numer obszaru z listy rozwijanej Region.

Region: Wstepnie zdefiniowany obszar w podgladzie obrazu na zywo. Wykrycie
obiektéow, takich jak osoby Ilub pojazd, wchodzacych lub wjezdzajacych
do wyznaczonego obszaru iprzebywajacych wnim Dbezcelowo, bedzie
powodowaé wyzwolenie skonfigurowanego alarmu.

Kliknij karte Ustawienia Strefy i kliknij przycisk Narysyj strefe, aby rozpoczaé
wyznaczanie obszaru.

Zaznacz za pomocg lewego przycisku myszy cztery wierzchotki obszaru detekcji
na podgladzie obrazu wideo na zywo, a nast¢pnie kliknij prawy przycisk myszy,

aby zakonczy¢ zaznaczanie.
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10.

11.

12.

Skonfiguruj ustawienia Rozmiar maks. i Rozmiar min. dla wykrywanych obiektow.

Obiekty mniejsze lub wigksze niz rozmiar docelowy nie beda powodowac
wyzwolenia alarmu.

Max. Size: Maksymalny rozmiar obiektu. Obiekty o wigkszym rozmiarze nie beda
powodowaé wyzwolenia alarmu.

Min. Size: Minimalny rozmiar obiektu. Obiekty o mniejszym rozmiarze nie beda
powodowaé wyzwolenia alarmu.

Kliknij przycisk Zatrzymaj Rysowanie po wyznaczeniu obszaru.

Ustaw wartos$¢ progowa czasu detekcji wtargniecia.

Prog: Wartos¢ progowa czasu bezcelowego przebywania obiektu w wyznaczonym
obszarze w zakresie 0—10 sek. Jesli ustawiono warto$¢ 0, wowczas alarm zostanie
wyzwolony natychmiast po wtargnigciu obiektu do obszaru.

Przeciagnij suwak, aby ustawi¢ warto$¢ czutosci.

Czulo$¢: Zakres 1-100. Czulos¢ jest okreslana procentowo jako cze¢$¢ obiektu
znajdujaca si¢ we wstgpnie zdefiniowanym obszarze.

Czutos¢ = 100 — S1/St*100

S1 oznacza cz¢$¢ obiektu znajdujaca si¢ we wstepnie zdefiniowanym obszarze. St
reprezentuje caty obiekt.

Przyktad: jezeli zostanie ustawiona warto$¢ 60, zdarzenie zostanie uznane

za wtargniecie, gdy co najmniej 40 procent obiektu znajdzie si¢ w obszarze.

Uwaga: Czulosé detekcji jest obstugiwana tylko przez niektére modele.

Aby uzyska¢ wiecej informacji, sprawdz elementy wyswietlanego okna.

Powtorz powyzsze kroki, aby skonfigurowac inne obszary. Mozna skonfigurowac
do 4 obszarow. Mozna klikna¢ przycisk Wyezys$¢€, aby usunaé wszystkie wstgpnie
zdefiniowane obszary.

Kliknij kart¢ Harmonogram uzbrajania, aby skonfigurowa¢ harmonogram
zabezpieczenia.

Kliknij karte Powiazanie, aby wybra¢ dziatania powigzane z detekcja wtargniecia,
takie jak Powiadomienie centrum monitoringu, Wystanie wiadomosci e-mail,
Przekazanie do serwera FTP/karty pamiegci/dysku NAS, Wyzwolenie kanatu

1 Wyzwolenie wyjScia alarmowego.

Copyright © NSS Sp. z 0.0.
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13. Kliknij przycisk ,,Zapamietaj*, aby zapisa¢ ustawienia.

9.2.7 Konfigurowanie detekcji przekroczenia linii

Cel:

Funkcja detekcji przekroczenia linii umozliwia wykrywanie osob, pojazdu lub innych

obiektéw przekraczajacych wstepnie zdefiniowang lini¢ wirtualng i wykonanie

okreslonych akcji po wyzwoleniu alarmu.

Uwaga: Funkcja detekcji przekroczenia linii jest zalezna od modelu kamery.

Kroki:

1.  Wyswietl ustawienia Detekcja przekroczenia linii (Konfiguracja > Zdarzenia >

Inteligentne > Przekroczenie linii).

Intrusion Detection

Line Crossing Detection

7] Ensble
Arming Schedule ) Linkage Method
Line [1 v

Draw Ares | | Cieer |

Direction

|A<->B v/

e — | 50

B Ssve

Rysunek 0-13 Detekcja przekroczenia linii
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Zaznacz pole wyboru Wlacz, aby wlaczy¢ t¢ funkcje.

Wybierz lini¢ z listy rozwijane;j

Kliknij kart¢ Ustawienia Strefy i kliknij przycisk Narysuj strefe, aby wyswietli¢
lini¢ wirtualng w podgladzie wideo na zywo.

Przeciagnij lini¢ do zadanego potozenia w podgladzie wideo na zywo. Kliknij linie,
anastgpnie kliknij 1przeciaggnij jeden zdwoch czerwonych kwadratow
wyswietlonych na zakonczeniach linii, aby okresli¢ jej ksztatt i dlugosé.
Skonfiguruj ustawienia Rozmiar maks. i Rozmiar min. dla wykrywanych obiektow.
Obiekty mniejsze lub wigksze niz rozmiar docelowy nie beda powodowac
wyzwolenia alarmu.

Max. Size: Maksymalny rozmiar obiektu. Obiekty o wigkszym rozmiarze nie beda
powodowa¢ wyzwolenia alarmu.

Min. Size: Minimalny rozmiar obiektu. Obiekty o mniejszym rozmiarze nie beda
powodowa¢ wyzwolenia alarmu.

Wybierz kierunek dla funkcji detekcji przekroczenia linii. Mozna wybra¢ kierunki
A<->B, A ->BiB->A.

A<->B: Gdy obiekt przekracza wyznaczona lini¢ w dowolnym kierunku, jest
wykrywany i wyzwalane sg alarmy.

A->B: Tylko obiekt przekraczajacy wyznaczong lini¢ ze strony A na stron¢ B
moze by¢ wykryty.

B->A: Tylko obiekt przekraczajacy wyznaczong lini¢ ze strony B na strong A
moze by¢ wykryty.

Kliknij przycisk Zatrzymaj Rysowanie po wyznaczeniu obszaru.

Przeciagnij suwak, aby ustawi¢ warto$¢ czutosci.

Czulo$é: Zakres 1-100. Procentowo okreslona czes$¢ ciata osoby, ktéora moze
znajdowac si¢ poza wstepnie zdefiniowang linig.

Czutos¢ = 100 — S1/St*100

S1 oznacza czg$¢ obiektu przekraczajaca wstgpnie zdefiniowang linie. St

reprezentuje caty obiekt.

Copyright © NSS Sp. z 0.0.
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Uwaga: Czulo$¢ detekcji jest obstugiwana tylko przez niektdre modele.
Aby uzyska¢ wiegcej informacji, sprawdz elementy wyswietlanego okna.

10. Powtérz powyzsze kroki, aby skonfigurowa¢ inne linie. Mozna ustawic
maksymalnie cztery linie. Mozna klikna¢ przycisk Clear, aby usung¢ wszystkie
wstepnie zdefiniowane linie.

11. Kliknij kart¢ Harmonogram Uzbrajania, aby ustawi¢ harmonogram uzbrajania.

12. Wybierz dzialania powigzane zdetekcja przekroczenia linii, takie jak
Powiadomienie centrum monitoringu, Wyslanie wiadomosci e-mail, Przekazanie
do serwera FTP/karty pamieci/dysku NAS, Wyzwolenie kanatu i Wyzwolenie
wyjs$cia alarmowego.

13. Kliknij Save, aby zapisa¢ ustawienia.
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Zanim rozpoczniesz:
Aby skonfigurowaé ustawienia nagrywania, upewnij si¢, ze skonfigurowano sieciowe

lub lokalne urzadzenie magazynujace.

10.1 Konfigurowanie harmonogramu nagrywania

Cel:

Dostepne sa dwa tryby nagrywania dla kamer: reczne i zaplanowane. W tym rozdziale
zamieszczono instrukcje dotyczace konfiguracji nagrywania wedtug harmonogramu.
Domyslnie pliki nagran wykonanych zgodnie z harmonogramem sg przechowywane
w magazynie lokalnym lub na dysku sieciowym.

Kroki:

1. Przejdz do interfejsu ustawien harmonogramu nagrywania, wybierajac opcje:

Konfiguracja > Pami¢¢ masowwa > Ust. Harm. > Harmonogram.
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Rysunek 0—1 Harmonogram nagrywania

2. Zaznacz pole wyboru ,,Wlacez*, aby wlaczy¢ nagrywanie wedlug harmonogramu.

3. Kliknij przycisk Zaawansowane, aby skonfigurowa¢ parametry nagrywania

kamery.
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Zaawansowane

[+ MNadpisz

Magr.przed |55 V|
Nagr.po |5s v|
Typ strumienia | Strumien gtéwny (Ciagte) V|

Rysunek 0-2 Parametry nagrywania

® Nagrywanie z wyprzedzeniem: Funkcja ta sluzy do rozpoczgcia nagrywania
przed zdarzeniem lub ustawionym za pomocg harmonogramu okresem
nagrywania. Jezeli na przyklad alarm wyzwala nagrywanie o godz. 10:00
1 skonfigurowano czas nagrywania z wyprzedzeniem 5 sekund, kamera
rozpocznie nagrywanie o godz. 9:59:55.
Dostepne ustawienia nagrywania z wyprzedzeniem to Brak prealarmu, 5s, 10s,
15s, 20s, 25s, 30s lub Bez ograniczenia.
® Nagrywanie z opdznieniem: Funkcja ta stuzy do przedtuzenia nagrywania po
zdarzeniu lub po zakonczeniu ustawionego za pomocg harmonogramu okresu
nagrywania. Jezeli na przykiad alarm wyzwolit nagrywanie o godz. 11:00
1 skonfigurowano czas nagrywania z opoznieniem 5 sekund, kamera bedzie
nagrywac do godz. 11:00:05.
Dostepne ustawienia nagrywania z op6znieniem to 5s, 10s, 30s, 1 min, 2 min,
5 min lub 10 min.
® Typ Strumienia: Wybierz typ strumienia do nagrywania.
Uwaga: Konfiguracje parametrow nagrywania sg zalezne od modelu kamery.
4. Wybierz Typ Nagrywania. Dostepne s3 nastgpujace ustawienia rodzaju
nagrywania: Ciagle, Detekcja ruchu, Alarm, Ruch lub alarm, Ruch i alarm oraz

Zdarzenie.
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Nieprzerwane

Jesli wybrano opcje ,,Ciagle, wowczas obraz wideo begdzie nagrywany
automatycznie zgodnie z harmonogramem.

Nagrywanie wyzwalane przez funkcje detekcji ruchu.

Jesli wybrano opcj¢ ,,Detekcja Ruchu®, woéwczas obraz wideo zostanie
nagrany w momencie wykrycia ruchu.

Oprécz konfigurowania harmonogramu nagrywania nalezy ustawi¢ obszar
detekcji ruchu i1 zaznaczy¢ pole wyboru Trigger Channel w pozycji Linkage
Method w oknie ustawien detekcji ruchu. Aby uzyskaé¢ wiecej informaciji,
zobacz Zadanie 1: Ustawianie obszaru detekcji ruchu w sekcji 9.1.1.
Nagrywanie wyzwalane przez alarm

Jesli wybrano opcj¢ ,,Alarm®, wowczas obraz wideo zostanie nagrany w
momencie wyzwolenia alarmu za posrednictwem kanaldow wejscia
zewngtrznego alarmu.

Aby korzysta¢ z tej funkcji, oprocz harmonogramu nagrywania nalezy takze
ustawi¢ parametr Typ alarmu i zaznaczy¢ pole wyboru Wyzwol nagrywanie
na karcie Powigzanie w oknie Ustawienia wej$¢ alarmowych. Aby uzyskac
szczegOtowe informacje, nalezy zapoznac si¢ z Rozdziatem 9.7.2.
Nagrywanie wyzwalane przez funkcje detekcji ruchu i alarm

Jezeli wybrano ustawienie Detekcja i Alarm, wowczas obraz wideo zostanie
nagrany w momencie jednoczesnego wykrycia ruchu i wyzwolenia alarmu.
Aby moc skorzysta¢ z tej funkcji, oprécz harmonogramu nagrywania nalezy
takze skonfigurowac ustawienia w interfejsie detekcji ruchu i ustawien
wejscia alarmu. Aby uzyskac szczegdtowe informacje, zobacz Sekcja 9.1.1 i
Sekcja 9.1.2.

Nagrywanie wyzwalane przez ruch lub alarm (Detekcja | Alarm)

Jezeli wybrano ustawienie Detekcja | Alarm, wowczas obraz wideo zostanie
nagrany w momencie wyzwolenia alarmu lub wykrycia ruchu.

Aby moc skorzystaé z tej funkcji, oprocz harmonogramu nagrywania nalezy

takze skonfigurowac ustawienia w interfejsie detekcji ruchu i ustawien

wejscia alarmu. Aby uzyskac szczegdélowe informacje, zobacz Sekcja 9.1.1 i

Sekcja 9.1.3.
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® Nagrywanie wyzwalane po wystapieniu zdarzen

Jezeli zostanie wybrane ustawienie Zdarzenie, wideo bedzie nagrywane, jezeli

wystapig jakiekolwiek zdarzenia. Nalezy skonfigurowa¢ harmonogram

nagrywania i ustawienia zdarzen.

Wybierz rodzaj nagrywania, a nast¢pnie kliknij mysza i przeciagnij jej wskaznik

na pasku czasu, aby skonfigurowaé¢ harmonogram nagrywania.

Kliknij przycisk ,,Zapamietaj®, aby zapisa¢ ustawienia.

10.2 Konfigurowanie harmonogramu wykonywania

zdjec

Cel:

Mozesz skonfigurowaé wykonywanie zdje¢ wedlug harmonogramu i wykonywanie

zdje¢ wyzwolone przez zdarzenia. Zarejestrowane zdjecie moze zosta¢ zapisane w

lokalnym lub sieciowym magazynie.

Kroki:

1.

Wyswietl okno Ustawienia wykonywania zdj¢¢: Konfiguracja > Pami¢c masowa >

Ust. Harm. > Zdjecia.

Harmonogram

Zdjecie

| Harmonogram przechwytywania ) Parametry przechwytywania

Ciggte V| ¢ Usuni

Sr.

Wt

2 4 & g

2 4 B g

Tl Usur wszystko

1o

1o

10

Zaawansowane

15 0 by 24

B ciagte

1& ] 22 24

g 20 22 24

15 20 22 24

g 20 22 24

2! 4 -] g

B Zapamietaj

Rysunek(0-3 Konfiguracja wykonywania zdjeé

i

15 20 22 24
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2. Przejdz dokarty Harmonogram przechwytywania, aby skonfigurowac
harmonogram wykonywania zdje¢, klikajac mysza 1 przeciagajac jej wskaznik
na pasku czasu. Mozna skopiowa¢ harmonogram nagrywania do innych dni,
klikajac zielong ikon¢ kopiowania po prawej stronie obok paska czasu.

3. Kliknij przycisk Zaawansowane, aby wybra¢ typ strumienia.

Faawansowane

Typ strumienia |Strumier’1 gtowny (Ciagte) v|

=

Rysunek 0—4 Zaawansowane ustawienia harmonogramu wykonywania zdjgc

4. Kliknij przycisk ,,Zapamietaj*, aby zapisa¢ ustawienia.
5. Przejdz do karty Parametry Przechwytywania, aby skonfigurowaé parametry
wykonywania zdjec.
(1) Zaznacz pole wyboru Wlacz zrzut obrazéow wyzwalany czasem,
aby wlaczy¢ tryb ciagtego wykonywania zdjec.
(2) Wybierz format zdjecia, rozdzielczos¢, jakos¢ i interwal wykonywania zdjec.
(3) Zaznacz pole wyboru ,,Wlacz zrzut obrazéw wyzwalany zdarzeniem “, aby
wlaczy¢ wykonywanie zdje¢ w momencie wystapienia zdarzenia.

(4) Wybierz format zdjecia, rozdzielczos¢, jakosé, interwal wykonywania zdjgé

i liczbe zdjec.
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Harmonogram — Zdjecie

Harmonogram przechwytywania } Parametry przechwytywania

Czasowo

[] Wiacz zrzut obrazdw wyzwalany czasem

Format [JPEG v/
Rozdzielczoéé [1920%1080 v
Jakosé [ Wysoka V|
Interwat (1000 | [ milisekundy W

Wyzwalanie zdarzeniem

[l V\tacz zrzut obrazow wyzwalany zdarzeniem

Format [JPEG v/
Rozdzielczoéé [1920%1080 v
Jakosé | Wysoka V|
Interwat (1000 | [ milisekundy W

Numer przechwytywania |4 |

B Zapamietaj

Rysunek 0-5 Konfiguracja parametréw wykonywania zdjec¢

6. Ustaw odstep czasowy pomigdzy wykonywaniem zdjec.

7. Kliknij przycisk ,,Zapamietaj“, aby zapisa¢ ustawienia.

10.3 Konfigurowanie sieciowego dysku HDD

Zanim rozpoczniesz:
Dysk sieciowy powinien by¢ dostgpny w sieci iprawidlowo skonfigurowany

do przechowywania plikow nagran, plikéw rejestru, zdje¢ itp.
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Kroki:
1. Dodaj dysk Net HDD.
(1) Wyswietl okno ustawien Net HDD (Konfiguracja > Pami¢¢ masowwa >

Zarzadzanie pamiecia masowa > Dysk Sieciowy).

HOD Management Net HDD
Net HDD
HDD Mo. Semver Address File Path Type Delete
X
Mounting Type | SMB/CIFS |Z| User Name cxy1l Password sessss Test|

Rysunek 0-6 Dodawanie dysku sieciowego

(2) Wprowadz adres IP dysku sieciowego i $ciezke plikow.

(3) Wybierz typ protokotu udostepniania. Dostepne opcje to ,,NFS“ 1, SMB/CIFS*.
Jezeli zostanie wybrane ustawienie SMB/CIFS, mozna skonfigurowa¢ nazwe
uzytkownika i hasto, aby zapewni¢ ochrong.

Uwaga: Aby uzyska¢ informacje o tworzeniu $ciezki zapisu plikéw, nalezy
zapozna¢ si¢ z Instrukcjq obstugi urzqdzen magazynujgcych dotgczonych do

sieci (NAS).

A

® W celu lepszej ochrony systemu i prywatnoSci uzytkownika przed
zagrozeniami zdecydowanie zaleca si¢ korzystanie z silnych hasel do
zabezpieczenia wszystkich funkcji i urzqdzen sieciowych. Nalezy wybrac
wlasne hasto (co najmniej osiem znakow nalezgcych do co najmniej trzech
z nastepujqgcych kategorii: wielkie litery, mate litery, cyfry iznaki
specjalne) w celu zapewnienia lepszej ochrony urzgdzenia.

® [nstalator i/lub uzytkownik koncowy sq zobowigzani do prawidtowego
skonfigurowania wszystkich hasel i innych ustawien zabezpieczen.

(4) Kliknij przycisk Zapamietaj, aby doda¢ dysk sieciowy.

2. Inicjowanie dodanego dysku sieciowego

Copyright © NSS Sp. z 0.0.
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(1) Przejdz do interfejsu wustawien dysku HDD, wybierajac opcje:
»Konfiguracja*“ > ,,Pami¢¢ masowa* > ,,Zarzadzanie pami¢cia masowg* >
»Zarzadzanie dyskami“. W interfejsie tym wyswietlane sg informacje o

pojemnosci dysku, dostgpnym wolnym miejscu, stanie, typie i wiasciwo$ciach

dysku.
HOD Management
HDD No. Capacity Free space Status Type Property Progress

9.84GB 0.00GB Normal NAS

9 RW
o o oo | o | wema | we | w | ]

Quota

Max Picture Capacity \J 50GB |
Free Size for Picture [0.00GB |
Max. Record Capacity | 14.25GE |
Free Size for Record [6.75GB |

Rysunek 0—7 Interfejs zarzagdzania magazynem
(2) Jesli stan dysku to ,,Uninitialized*, zaznacz pole wyboru przy dysku i kliknij
opcje ,,Format*“, aby rozpocza¢ inicjowanie dysku.

Po zakonczeniu inicjowania stan dysku zostanie zmieniony na Normal.

HDD Management | Sat Format
HDD Mo, Capacity Free space Status Type Property Progress
g 20.00GB 0.00GB Formatting NAS RMW

Rysunek 0-8 Wyswietlanie stanu dysku
3. Zdefiniuj przydziat dla nagrywania i wykonywania zdjec.
(1) Wprowadz procentowg wartos¢ przydzialu magazynowania nagran i zdjec.
(2) Kliknij przycisk ,,Zapamietaj“ i odSwiez strong przegladarki, aby aktywowacé

ustawienia.
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Przydzialy

Maks pojemnosé zdjee |0 00GB |

lloéé migjsca dla zdjecia |0 0GB |

Maks pojemnoéé nagrari |0 00GE |

lloé¢ miejsca dia nagrania 0.00GE |

Procent obrazu [5 |26

Procent nagrania [95 |2

B Zapamietaj

Rysunek 0-9 Ustawienia przydziatu
Uwaga:

Do kamery mozna przytaczy¢ do 8 dyskow NAS.
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L. ROZDZIAL 11. ODTWARZANIE

Cel:
Witej sekcji  wyjasniono, jak wyswietla¢ zdalnie nagrywane pliki  wideo,
przechowywane na dyskach sieciowych lub kartach pamigci.

Kroki:

1. Kliknij przycisk Odtwarzanie na pasku menu, aby wyswietli¢ okno odtwarzania.

BCS Podglad na zywo [T Zdjecie Konfiguracja

718 19 20 2 2 23
24 25 26 27 28 20 30

[ o s —

LRI S By @ - & (0000 o

2018-11-18 00:00:00 -1+

W Komenda m Ciagle W Alam 1= Sterow.reczne

Rysunek 0—1 Interfejs odtwarzania

2. Wybierz date i kliknij przycisk Szukayj.

H d Lis 2019 bW
Nie Pon Wt Sr Czw Pt Sob
1 2

3 4 5 & 7 8 9

10 11 12 BEN 14 15 16

17 18 19 20 21 22 23

24 25 26 27 28 29 30

Rysunek 0-2 Wyszukiwanie pliku wideo
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3. Kliknij przycisk ', aby odtworzy¢ pliki wideo nagrane danego dnia.
Pasek narzg¢dzi znajdujacy si¢ u dotu interfejsu odtwarzania moze zosta¢ uzyty do

sterowania procesem odtwarzania.

HE « 11 » B B %Y @ o« - %

Rysunek 0-3 Pasek narzedzi odtwarzania

Tabela 0—1 Opis przyciskow

P .
rzlzr o8 Opis Przycisk Opis
> Odtwarzanie O] Rejestrowanie zdjec
Rozpoczegcie/zakonczeni
1 Wstrzymanie ¥ /¥ e przycinania plikow
wideo
) Wiaczanie dzwigku i
[ Zatrzymanie <% dostosowanie
/ glo$nosci/wyciszanie
« Zmniej sz’erpe + Pobicrz
szybkosci
Zwigkszenie .
23 o » Odtwarzanie poklatkowe
szybkosci
Wiaczanie/wytaczani
CW ® e cyfrowego
powigkszenia

Uwaga: Lokalne $ciezki zapisu pobranych plikéw wideo i zdje¢ mozna ustawi¢ w

interfejsie konfiguracji lokalne;.
Mozna takze wprowadzi¢ czas i klikng¢ przycisk , aby zlokalizowa¢ punkt

odtwarzania ustawiony w polu ,,Ustaw czas odtwarzania“. Kliknij przyciski ,

aby powiekszy¢/pomniejszy¢ pasek postepu.

00 :/00|:|00 el

Rysunek 0—4 Ustawianie czasu odtwarzania
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2015—05—1r 05:34:54

Rysunek 0-5 Pasek postgpu
Typy wideo wyr6zniono réznymi kolorami na pasku postepu.

B Komenda g Ciagie B Alarm Sterow.reczne

Rysunek 0-6 Typy wideo
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L. ROZDZIAL 12. ZDJECIA

Kliknij przycisk Zdjecia, aby wyswietli¢ okno wyszukiwania zdjeé. Mozna

wyszukiwaé, wyswietla¢ i pobiera¢ zdjecia przechowywane w magazynie lokalnym

lub sieciowym.

Uwagi:

® Aby skorzysta¢ z funkcji wyszukiwania zdje¢, nalezy upewnic si¢, ze poprawnie
skonfigurowano dysk twardy, dysk NAS lub karte pamigci.

® Nalezy upewnic¢ si¢, ze harmonogram wykonywania zdje¢ zostat skonfigurowany.
Przejdz do Konfiguracja > Pami¢¢ masowa > Ust. Harm. > Zdjecie,

aby skonfigurowa¢ harmonogram wykonywania zdj¢c.

[=T={=}} Podgiadnazywo  Odtwarzanie 2djecie Konfiguracia 2 aomin B> Wyooui
Pobiorz wg piiku

Pobieranie | &,

v Caas Rozmiar plku Postep

Koriec
2019-11-13235950 [

Rysunek 0—1 Wyszukiwanie zdj¢c
Kroki:
® Wybor ustawienia opcji File Type jako Continuous, Motion lub Alarm.
(1) Wybierz typ pliku, czas rozpoczecia i czas zakonczenia.
(2) Kliknij przycisk ,,Szukaj*“ (Szukaj). Wyniki zostang wyswietlone w obszarze
listy zdjec.
(3) Wybierz jedno zdjecie 1 kliknij przycisk Podglad, aby obejrze¢ zdj¢cie.
(4) Zaznacz pole wyboru kazdego zdjecia, a nastepnie kliknij przycisk Pobieranie
aby pobra¢ wybrane zdjecia.
Uwaga:
® Skonfiguryj Sciezke zapisywania w opcji Konfiguracja > Lokalnie > Ustawienia
obrazu i wideo > Zapisz zrzuty z odtwarzania w.

® Zakazdym razem mozna wyswietli¢ maksymalnie 4000 zdj¢c.

Copyright © NSS Sp. z 0.0.



129 ANEKS

AN ANEKS

Aneks 1 Wprowadzenie do oprogramowania BCS-
BASIC Tool

® Opis oprogramowania BCS-BASIC Tool

BCS-BASIC Tool to przyjazne dla uzytkownika i niewymagajace instalacji

narzedzie do wyszukiwania urzadzen polaczonych z siecig. Oprogramowanie to
wyszukuje urzadzenia aktywne w podsieci uzytkownika i wyswietla informacje o
znalezionych urzadzeniach. Za pomoca oprogramowania mozna takze zmienié

podstawowe ustawienia sieciowe urzadzen.

® Wyszukiwanie aktywnych urzadzen polaczonych z siecia

4 Automatyczne wyszukiwanie urzadzen polaczonych z siecig
Po uruchomieniu oprogramowanie automatycznie co 15 sekund wyszukuje
urzadzenia w podsieci, z ktdrag potaczony jest komputer uzytkownika. W interfejsie
urzadzen polaczonych z siecia wyswietlana jest catkowita liczba wszystkich
znalezionych urzadzen i informacje na ich temat. Wys$wietlane informacje o

urzadzeniach obejmuja typ urzadzenia, adres IP, numer portu itp.

efresh I Activate the Device

| Enhanced SDK Service Port | Software Version | IPv4 Gateway | 1

Wybierz nieaktywne urzadzenie. ﬂ

The device is not activated

You can modify the network parameters after the
device activation.

Wprowadz i potwierdz Confirm Password
hasto.

Rysunek A.1.1 Wyszukiwanie urzadzen polaczonych z siecia

Uwaga:
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Urzadzenie mozna wyszukiwac¢ i wyswietla¢ na liscie 15 sekund po przetaczeniu
go do trybu online. Urzadzenie zostanie usunigte z listy 45 sekund po przetaczeniu
go do trybu offline.

¢ Reczne wyszukiwanie urzadzen polaczonych z siecia

Refresh

Kliknij przycisk , aby recznie odswiezy¢ list¢ urzadzen potaczonych

z siecig. Nowo wyszukane urzadzenia zostang dodane do listy.

!;.:.
ST Kiiknij preyeisk B 1ub B w naglowku kazdej z kolumn, aby

zmieni¢ porzadek wyswietlania informacji o urzadzeniach. Kliknij przycisk
* , aby rozwingé tabele urzadzen i ukryé panel parametréw sieciowych

znajdujacy si¢ po prawej stronie lub kliknij przycisk * , aby wyswietli¢ panel

parametrow sieciowych.

® Modyfikowanie parametrow sieciowych

Kroki:

1.

Wybierz z listy urzadzenie, ktére chcesz modyfikowaé. Parametry sieciowe
urzadzenia zostang wyswietlone w panelu ,,Modify Network Parameters” po
prawej stronie.

Mozesz edytowaé te parametry sieciowe urzadzen, ktore sa modyfikowalne, np.
adres IP 1 numer portu.

Wprowadz hasto konta admin urzadzenia w polu Admin Password i kliknij

przycisk , aby zapisa¢ zmiany.

/N

® W celu lepszej ochrony systemu i prywatnosci uzytkownika przed zagrozeniami
zdecydowanie zaleca si¢ korzystanie z silnych haset do zabezpieczenia
wszystkich funkcji i urzqdzen sieciowych. Nalezy wybrac wilasne hasto
(co najmniej osiem znakow nalezgcych do co najmniej trzech z nastepujgcych
kategorii: wielkie litery, male litery, cyfry i znaki specjalne) w celu

zapewnienia lepszej ochrony urzgdzenia.

Copyright © NSS Sp. z 0.0.
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® [nstalator i/lub uzytkownik koncowy sq zobowigzani do prawidtowego

skonfigurowania wszystkich haset i innych ustawien zabezpieczen.
I Modify Network Parameters

| Enable DHCP
| Enable P2P

Device Serial No: | BCS-B-TI213IR220190925AAWRDE

IP Address: | 192.168.1.64

Port: | 3000
Enhanced SDK Service Port: | g443
Subnet Mask: | 2552552550

Gateway: |192,168.1.1

IPv6 Address:
IPvE Gateway:
IPvG Prefix Length: | g4

HTTP Port: |go

Admin Password:

Modify

Forgot Password

Rysunek A.1.2 Modyfikowanie parametrow sieciowych
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Aneks 2 Mapowanie portow
Nastepujace ustawienia dotyczg routera TP-LINK (TL-WR641G). Ustawienia sg

zalezne od modelu routera.

Kroki:
1. Wybierz parametr WAN Connection Type, jak przestawiono ponizej:

108M
Wireless Router \WWAN

Model No
TL-WRE41G J TL-WRB42G

WAN Connection Type: PF'F'DE V|
o, Static IP
-....E.’.a?r,j.c....ﬁethngs User Name: PPPoE
= Network 802.1X + Dynamic IP
Password: §02 1X + Static IP
BigPond Cahle
L2TP

Rysunek A.2.1 Wybor typu potaczenia sieci WAN

2. Skonfiguruj parametry sieci LAN routera, takie jak ustawienia adresu IP i maski

podsieci, zgodnie z ponizszym rysunkiem.

108M
Wireless Router LAN

Mode| No.:
TL-WRE41G [/ TL-WREB42G

e MAC Address: 00-14-78-6A-DB-0C
. Q Setup IP Address: "_'1"95_'1 68101 _
I???:.:isetnngs Subnet Mask: 255 955 955 () vj

+ LAN

Rysunek A.2.2 Konfiguracja parametréw sieci LAN

3. Ustaw mapowanie portu na serwerze wirtualnym przekazywania. Domyslnie
kamera korzysta zportu 80, 8000 i554. Mozna zmieni¢ te warto$ci portow,
korzystajac z przegladarki internetowej lub oprogramowania klienckiego.

Przyktad:
Gdy kamery sa podiaczone do tego samego routera, mozna skonfigurowac porty 80,

8000 1554 jednej kamery z adresem IP 192.168.1.23 i porty 81, 8001, 555, 8201
innej kamery z adresem IP 192.168.1.24. Skorzystaj z ponizszych krokow:
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Kroki:

1. Zgodnie z powyzszymi ustawieniami zmapuj port 80, 8000, 554 1 8200 dla kamery
sieciowej z adresem 192.168.1.23.

2. Zmapuj port 81, 8001, 5551 8201 dla kamery sieciowej z adresem 192.168.1.24.

3. Wilacz obstuge protokotow ALL lub TCP.

4. Zaznacz pole wyboru Enable i kliknij przycisk Save, aby zapisa¢ ustawienia.

108M
Wireless Router Virtual Servers
Mode| No.:
TL-WR641G { TL-WRB426
1D Service Port IP Address Protocol Enable
1 K | te2teaw[z | AL ¥
2 | &nnn | 192_158_10_;_'23 [AaLL v
3 | 554 | tezteaw[xm | (AL ¥
4 | g200 | 192.158_10.;__23 [arL v
5 [a1 | 1ezmeet0[ | (AL ¥
6 [ &nn1 | qo21e310/22 | (ALl v
7 £ | 1e21es0[2e | (AL ¥
8 [ &zt | 1eziez10/ = | (AL &
Commeon Service Port: ..DNS(E} vJ D '_1 |
[ Next |[ Clearal |[_ save |

Rysunek A.2.3 Mapowanie portow

Uwaga: Port kamery sieciowej nie powinien powodowa¢ konfliktu z innymi portami.
Na przyktad niektore routery uzywaja portu 80 do zarzadzania internetowego. Zmien

port kamery, jezeli jest taki sam, jak port zarzadzania.
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Zadne powielanie tego podrecznika, w catosci lub w czesci
(z wyjatkiem krétkich cytatéw w krytycznych artykutach lub recenzjach),
nie moze by¢ dokonane bez pisemnej zgody NSS Sp. z o.0.

NSS Sp. z o.0.
@ ul. Modularz 11 (hala IV) c €

02-238 Warszawa

Copyright © NSS Sp. z o0.0.



